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RESUMEN (máximo 50 líneas)
Zentyal es un software de servidor basado en GNU/Linux, 
que  está  pensado  para  su  uso  en  las  Pymes  y  capaz  de 
realizar todas las funciones necesarias dentro de estas.
Con este software se realiza una introducción, desde un 
punto de vista práctico, a aspectos y servicios de Internet 
y de redes LAN que por norma solo se estudian teóricamente.
Para esta realización, se han tenido en cuenta aspectos 
como  el  uso  de  un  software  diseñado  para  entornos  de 
servicios  para  Internet,  aplicar  conocimientos  teóricos 
sobre casos prácticos, autoformación y tener una referencia 
para profesores que sirva en la realización de prácticas 
realistas orientadas a los alumnos.
Con el fin de conseguir todo esto se explica extensamente 
el  funcionamiento  e  instalación  del  sistema  operativo 
Zentyal, en un entorno controlado a través de la creación 
de una máquina virtual con un software de virtualización 
llamado VirtualBox.
El primer paso es la creación de la máquina virtual para la 
posterior instalación del sistema Zentyal, que al tener 
como base el sistema Ubuntu Server, simplifica esta tarea.
Al realizar la instalación del sistema, se divide en dos 
grandes bloques, con la finalidad de crear a mitad de la 
instalación una instantánea de la máquina virtual para que 
sea el punto de partida en los ejercicios prácticos que se 
proponen al finalizar la instalación.
Por último, se han creado unos ejercicios prácticos para 
realizar en un laboratorio o en casa. Los servicios usados 
para introducir al alumno son Cortafuegos, Correo y Proxy. 
Incrementando la dificultad de los problemas a medida que 
se avanza en cada práctica, pero preparando al alumno a 
través de estudio y lectura previa a la práctica.
Palabras clave (máximo 10):
Zentyal Cortafuegos Correo Proxy
VirtualBox Virtualización Telemática Pymes
Servidor Ubuntu
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INTRODUCCIÓN 
1. Introducción
Zentyal  es  un  software  de  servidor  basado  en  GNU/Linux, 
concretamente  en  Ubuntu  Server,  que  está  pensado  para  su  uso  en  las 
Pequeñas  y  medianas  empresas  (Pymes)  y  capaz  de  realizar  todas  las 
funciones necesarias dentro de estas.
Además posee una versión “Community Edition” muy similar a las 
versiones de pago del software con la salvedad del soporte técnico oficial, 
solo  el  comunitario,  y  que  está  versión Community  incluye  las  últimas 
novedades del producto antes que las versiones de pago, lo que implica que 
estas  últimas  novedades  podrían  hacer  el  sistema  ligeramente  inestable 
comparándolo con las versiones de pago.
Una de las finalidades de este proyecto es mejorar los conocimientos 
de  los  alumnos  a  través  de  un  enfoque  más  práctico  pero  más 
autoformativo.  Con  esto  se  pretende  que  el  alumno busque  sus  propias 
fuentes  de  información,  las  lea,  comprenda  y  asimile  para  mejorar  sus 
conocimientos sobre servicios de Internet.  Para ello este proyecto puede 
servir de guía para alumnos y profesores, incluidos los ejercicios prácticos 
expuestos, que se podrían convertir sin grandes cambios en prácticas de 
asignaturas relacionadas con servicios de Internet.
Como  ejemplo  de  los  servicios  que  se  pueden  obtener  de  este 
software  y  sin  entrar  a  numerarlos  todos:  Dominio,  Correo,  Web,  FTP, 
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Cortafuegos (Firewall), DNS, Servidor de Ficheros, etc. así como el control 
de permisos de usuarios y grupos de usuarios.
En definitiva, casi cualquier servicio que pueda requerir una Pyme. 
Esto significa que al trabajar sobre un Sistema Operativo GNU/Linux no 
puede ejecutar programas o servicios del Sistema Windows. Esto lo recalco 
ya que muchas empresas y sobre todo Pymes, por mi experiencia personal, 
arrastran  software  anticuado  basado  en  sistemas  Windows  que  en  la 
mayoría  de  los  casos  será  imposible  hacer  funcionar  sobre  un  sistema 
GNU/Linux, aunque también hay que decir que en la mayoría de las Pymes 
más pequeñas, hasta 10 usuarios, este software no suele funcionar en red y 
por tanto se podría dejar en un equipo instalado localmente con un sistema 
Windows. 
En el caso de requerir un servidor Windows para la continuación del 
software, este puede convivir sin problemas con Zentyal y reemplazarlo en 
todos los otros servicios, liberando recursos en el servidor Windows para 
un mejor funcionamiento del susodicho software.
La  mayor  grandeza  del  software  Zentyal  es  que  te  permite  crear 
fácilmente diferentes tipos de servidores, y trabajar con las configuraciones 
de estos de una manera bastante sencilla. Y como todo el sistema operativo 
sigue siendo por debajo un sistema GNU Linux basado en Ubuntu Server, 
si  hay alguna  carencia,  se  podrá  solucionar  en  mayor  o  menor  medida 
adaptando el sistema.
Para facilitar  la labor de configuración de Zentyal  y de todos los 
servicios, tanto durante la instalación como después de ella, cuenta con una 
interfaz gráfica muy sencilla de usar. Dicha interfaz está basada en Web, lo 
que  permite,  si  es  necesario,  la  configuración  remota  del  sistema  sin 
necesidad de acceder al equipo Servidor.
Otra  característica  muy  interesante  durante  la  instalación  es  la 
agrupación  de  paquetes  para  facilitar  la  instalación  del  Servidor 
dependiendo del  fin  para  el  que  este  pensado,  que  junto  a  la  selección 
automática  de  paquetes  de  los  que  depende  un  servicio,  facilita 
enormemente la instalación de estos. 
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Esta agrupación de paquetes o “Roles del Servidor” está separada en 
4 grandes categorías según la finalidad a la que este destinado el Servidor:
1. Puerta de Enlace
2. Infraestructura
3. Oficina
4. Comunicaciones
Independientemente  del  Rol  seleccionado  o  si  no  se  selecciona 
ninguno, puedes agregar o quitar funciones del Servidor a voluntad, aunque 
debes  tener  presente  que  algunas  funciones  dependen  de  otras  que  se 
marcaran automáticamente para su instalación, al ser un requisito para el 
funcionamiento del servicio seleccionado.
1.1. Necesidad de una herramienta completa
En las pequeñas y medianas empresas, siempre ha sido necesario un 
pequeño servidor, aunque en empresas muy pequeñas se usaba uno de los 
equipos cliente como si fuera el servidor de la red.
Con  la  llegada  de  Internet,  las  necesidades  de  las  Pymes  se  han 
incrementado y actualmente es casi imposible controlar una empresa de 10 
o más empleados sin tener un servidor dedicado.
Este  incremento  de  necesidades  y  funcionalidades  dentro  de  las 
Pymes es  lo  que  ha  llevado a  la  creación  de  Sistemas  Operativos  para 
Servidor con unas características más adaptadas a sus necesidades y unos 
costes inferiores, para poder dar soporte a estas Pymes sin tener que dedicar 
un capital  considerable  (comparado con soluciones de gama alta)  y con 
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unas funcionalidades menores pero más adaptadas a Pymes para el correcto 
desarrollo de las actividades.
Como era  de  esperar,  han aparecido  varias  soluciones  de  Código 
Abierto (Open Source) que cumplen perfectamente con las necesidades de 
la mayoría de Pymes.  Que sean de Código Abierto, no significa que su 
coste sea cero, aunque suele ser normal que tengan disponible una versión 
para la Comunidad (Community) sin ningún coste y que nos permite tener 
todo o  casi  todo lo  que nos  daría  la  versión de  pago,  pero  sin  soporte 
técnico por parte de la empresa desarrolladora.
1.2. Comparativa de Herramientas
Windows Server Essentials / Windows Small Business Server
Esta es la solución de Microsoft para las pequeñas empresas, tiene todas las 
características  necesarias  para  su  funcionamiento  o  se  pueden  ampliar 
algunas de ellas cuando la empresa crece, pero llega un momento en el que 
debes cambiar a versiones para empresas más grandes, ya que está pensado 
para unos 25 usuarios como máximo. Este cambio de versión dispara el 
coste  de  la  licencia,  pero  permite  la  creación  de  servidores  casi  sin 
limitaciones funcionales, aunque sigas teniendo los límites físicos de los 
servidores.
El principal motivo para el uso de este servidor, a nivel de Pyme, es la 
compatibilidad  con  la  aplicación  de  gestión  que  usa  internamente  la 
empresa. Con frecuencia son aplicaciones de gestión antiguas o que no han 
sido  actualizadas  porque  la  empresa  ya  tenía  todas  las  funcionalidades 
requeridas en el software original o para evitar costes por el cambio de 
versión.
Aunque  el  comentario  anterior  puede  parecer  despectivo,  es  la  mejor 
solución para mantener aplicaciones Windows en entornos de empresa, ya 
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sea por motivos de compatibilidad o porque la gestión de esta plataforma 
está muy bien documentada y con soporte de Microsoft.
También hay que tener en cuenta que con el tiempo está plataforma cada 
vez se integra mejor en entornos con diferentes sistemas operativos tanto 
clientes como servidores.
Red Hat Enterprise
Es la alternativa de pago sobre sistemas Linux para competir directamente 
con Microsoft, aunque hay otros como Suse Enterprise, también de pago, 
con los que compiten ambos.
Es un sistema con buen soporte técnico que funciona con suscripciones 
anuales para el soporte y en función del número de procesadores usados se 
calcula  el  precio  del  soporte,  aunque  el  primer  año  va  incluido  en  la 
licencia.
Aunque no dispone de versión de evaluación, tiene un proyecto secundario 
llamado Fedora que se considera como la parte de escritorio del usuario, 
pero sin las funciones de servidor, al menos de una manera sencilla como 
trae Red Hat Enterprise.
También hay proyectos como CentOS o Scientific Linux, entre  los más 
conocidos, que proporcionan el sistema Red Hat Enterprise en una forma 
que  “garantiza”  la  compatibilidad  binaria  con  esta.  Esto  significa  que 
compilan el código fuente que facilita Red Hat, al ser de Código Abierto, y 
lo compilan exactamente igual que hace Red Hat produciendo el mismo 
sistema sin la marca de Red Hat.
Tanto  Red  Hat  Enterprise  como  sus  clones  binarios,  son  ampliamente 
usados en servidores de Internet por su bajo consumo de recursos y su alta 
seguridad.
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FreeNAS
Originalmente se formó como una versión de FreeBSD (S.O. basado en 
BSD) para crear las funciones de un NAS (Network Attached Storage – 
Almacenamiento  Conectado  en  Red)  sobre  cualquier  hardware,  y  no 
depender de un fabricante y su soporte para dispositivos NAS.
En  la  actualidad  el  sistema  ha  evolucionado  bastante  y  soporta  más 
funciones que las que proporcionaría un simple NAS, aunque no llega al 
nivel de poder considerarse un sistema para Servidores.
Teniendo en cuenta que no es un S.O. para Servidor, es muy interesante 
cuando una Pyme lo único que necesita es almacenamiento en red y su 
crecimiento es lento. Por ejemplo, Pymes familiares de 4 o 5 empleados 
que solo necesitan compartir archivos en red y tener un lugar donde realizar 
copias de seguridad.
ClearOS
Sistema basado en CentOS que apareció como una distribución específica y 
separada para realizar  funciones de Cortafuegos y tener un gran control 
sobre su configuración.
Hay dos versiones, la Community que es gratuita y la Professional que es 
de pago. Las principales diferencias son algunas funciones extras que trae 
de serie y que se usan en empresas. Tal y como dice la web de ClearOS la 
versión  Community  está  pensada  para  hogares,  aficionados  y 
desarrolladores de Linux.
Las funciones de Cortafuegos y puerta de enlace a Internet son excelentes, 
pero además se le pueden añadir pequeños módulos para incrementar las 
funciones  que  trae  de  serie.  Esto  le  permite  competir  en  el  ámbito  de 
pequeños servidor para Pymes.
El  coste  es  razonable,  ya que  se  paga  el  soporte  técnico  anual  y  no el 
sistema, teniendo un coste muy inferior a otras soluciones, al menos en sus 
versiones Standard y Basic.
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El mayor inconveniente de este sistema es que originalmente se creó para 
un fin concreto, para el que es muy bueno, pero luego se han ido añadiendo 
más partes para mejorarlo y ser más polifacético. Si en la Pyme se requiere 
únicamente un control de puerta de enlace – Cortafuegos y quizás alguna 
función extra más, puede ser una opción muy recomendable.
Zentyal Community
Sistema basado en Ubuntu Server y creado desde un principio para ser un 
reemplazo de las versiones de Microsoft Windows para Pymes.
Su comportamiento con sistemas cliente o servidor, tanto Windows como 
Linux es excelente.
La gran cantidad de funciones que tiene lo hacen excelente para Pymes con 
planes  de  crecimiento.  Además no necesitas  activar  todas  las  funciones 
sobre el mismo servidor, puedes tener varios servidores interconectados y 
tener los servicios repartidos, o cuando la Pyme es más pequeña tener todo 
en  un  único  servidor  y  cuando  está  crece  y  separar  las  funciones  en 
diferentes servidores.
También dispone de una versión Profesional con soporte y actualizaciones 
más estables.
1.3. Elección de una herramienta
Como se puede observar, cada uno de los sistemas comparados tiene 
su propio mercado, aunque todos se pueden usar en una Pyme. 
Sobre  los  sistemas  ClearOS  y  FreeNAS,  son  para  casos  más 
específicos dentro del ámbito de las Pymes, y tienen mayores limitaciones 
con  respecto  al  resto.  El  motivo  es  estar  más  centrados  en  una  cierta 
característica que en una visión más global de un servidor para Pymes. Esto 
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los lastra más que al resto de sistemas y hace más difícil justificar en una 
empresa el uso de estos sistemas.
Para los sistemas Red Hat, Microsoft Windows y Zentyal, es más 
difícil  discernir entre las ventajas e inconvenientes que te puede aportar 
cada uno de ellos. Pero una manera de ver cual se adapta mejor a una Pyme 
será conociendo que funciones se necesitan dentro y fuera de la Pyme.
Desde mi experiencia, yo recomendaría el uso de Red Hat cuando la 
Pyme  está  centrada  en  dar  servicios  de  cara  a  Internet,  por  ejemplo, 
mensajería instantánea, tienda online, juegos online, web, correo, etc. Pero 
para un uso interno en una Pyme lo veo excesivo y demasiado costoso.
Microsoft Windows, lo recomendaría para un uso interno, y quizás 
algún  servicio  a  Internet  para  uso  interno  de  la  empresa,  por  ejemplo 
comerciales que se conectan al servidor para realizar presupuestos.  Pero 
sobre  todo  cuando  el  software  interno  o  de  gestión  solo  es  capaz  de 
funcionar  en  sistemas  Microsoft  y  suelen  necesitar  más  software  de 
Microsoft como SQL Server, Outlook, .Net Framework, etc.
Respecto a Zentyal, es como algo intermedio que puede sustituir a 
Microsoft o Red Hat en muchos aspectos. Puede servir para tener servicios 
hacia  Internet  y  si  el  software  interno lo  permite,  puede  trabajar  como 
servidor interno sin problemas. Además, su comportamiento es muy bueno 
al trabajar en entornos multisistema, ya sea con servidores o clientes. Otro 
punto fuerte es que está desarrollado en España.
La conclusión es  que  no hay un único  sistema para  servidores  y 
dependiendo de las necesidades de cada Pyme habrá que evaluar cual se 
adapta  mejor  a  la  empresa.  Aun  con  esto  y  basándome  en  mi  propia 
experiencia profesional, yo recomendaría el uso de Zentyal sobre todo para 
Pymes que tengan una previsión de crecimiento rápida, ya que se adapta 
mejor para estos casos que otros productos.
Respecto a los costes de una u otra opción, habría que evaluarlos 
también  para  cada  caso  concreto,  ya  que  todos  los  productos  tienen 
diferentes modalidades de soporte y licenciamiento del producto.
12
FUNCIONAMIENTO DE 
ZENTYAL
13
14
FUNCIONAMIENTO DE ZENTYAL 
2. Funcionamiento de Zentyal
Como  todo  sistema  operativo,  Zentyal  tiene  ventajas  e 
inconvenientes respecto a otros sistemas. Para ver estos puntos fuertes y 
débiles, se empezará repasando las características y requisitos del software.
Para  no  llevar  a  equívocos,  definimos  las  características  de  un 
software como todo aquello que se puede conseguir con la ejecución de 
dicho  software,  y  definimos  los  requisitos  del  software como  todo  lo 
necesario para que este software se pueda ejecutar.
2.1. Características
Normalmente al exponer las características de un software se suele 
exponer una lista separando las características en diferentes grupos o Roles. 
En este caso se agruparan por las finalidades del software.
1. Domain  Controller  and  File  Sharing  (Controlador  de  Dominio  y 
Compartición de Ficheros)
2. Mail and Groupware (Correo y Trabajo en grupo)
15
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3. DNS Server (Servidor DNS)
4. DHCP Server (Servidor DHCP)
5. Firewall (Cortafuegos)
6. Servicios  adicionales:  Antivirus,  Certification  Authority,  HTTP 
Proxy, High Availability, Jabber, L2TP, Mail Filter, Printers, Traffic 
Shaping, VPN.
En todos los Roles se activan una seria de herramientas comunes a 
todos ellos: Network Objects, Network Services, Network Configuration. 
Estas herramientas son las encargadas de la configuración del sistema que 
se realiza completamente vía navegador web. Por defecto está herramienta 
llamada  “Panel  de  Control  Zentyal”  es  el  navegador  web  Firefox  que 
apuntara  a  la  página  https://localhost:8443/ que es  donde te  autentificas 
como  administrador  y  accedes  a  los  paneles  de  configuración  y 
administración del servidor. También se puede acceder al panel de control 
desde cualquier otro ordenador de la red cambiando la palabra “localhost” 
por la IP o nombre del servidor, quedando de la siguiente manera y como 
ejemplo: https://192.168.1.104:8443/ o https://zentyal-vm:8443/ 
2.1.1. Domain Controller and File Sharing
Este modo de trabajo está pensado para realizar las funciones más 
básicas  para  la  intranet  de  la  empresa.  Las  cuales  consistirían  en  la 
compartición  de  ficheros  y  la  creación  de  un  dominio  interno  para  el 
control de usuarios y grupos. Para ello, se activaran los siguientes servicios:
1. Firewall: El cortafuegos será el encargado de separar la Intranet de 
Internet.
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2. DNS  Server:  Domain  Name  System  o  Sistema  de  Nombres  de 
Dominio, permite resolver nombres inteligibles para las personas en 
identificadores binarios asociados con los equipos conectados a la 
red,  esto  con  el  propósito  de  poder  localizar  y  direccionar  estos 
equipos. Explicado de manera muy simple traduce las direcciones IP 
de equipos en nombres más sencillos de recordar.
3. NTP Service:  Protocolo  de  sincronización  de  tiempo.  Para  tener 
actualizadas y sincronizadas la fecha y hora de los equipos.
4. Domain Controller and File Sharing: El Controlador de Dominio es 
el  centro neurálgico de un dominio,  y tiene la responsabilidad de 
llevar a cabo la autentificación para garantizar o denegar a un usuario 
el acceso a recursos compartidos. Explicado de manera muy simple 
controla los permisos de los usuarios. La Compartición de Ficheros 
permite tener recursos compartidos con los equipos de la red, ya sean 
ficheros, carpetas, impresoras, escáneres, etc.
2.1.2. Mail and Groupware
El modo Mail y Groupware además de incorporar las funciones de 
Domain Controller y File Sharing del punto anterior, incorpora funciones 
de correo electrónico y Autoridad de Certificación. Para ello, se activaran 
los siguientes servicios:
1. Firewall
2. DNS Server
3. NTP Service
4. Domain  Controller  and  File  Sharing  (Controlador  de  Dominio  y 
Compartición de Ficheros)
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5. Certification Authority: Es una entidad de confianza responsable de 
emitir y revocar los certificados digitales, comúnmente usados en la 
firma electrónica.
6. OpenChange Server: Una solución de código abierto de la aplicación 
de Microsoft Exchange Server, así como de los protocolos Exchange.
7. Mail  and  Groupware:  Es  el  servidor  de  correo  electrónico  y  de 
características tales como calendarios compartidos, contactos, notas 
y  tareas.  Junto  con  OpenChange  Server  permite  tener  la 
infraestructura  de  Microsoft  Exchange  Server  sin  la  necesidad  de 
tener este último.
2.1.3. DNS Server
Este modo permite tener un Sistema de Nombres de Dominio para su 
uso en la Intranet. En caso de tener varios servidores, puede ser interesante 
tener  este  servicio  separado  del  resto,  para  reducir  el  tráfico  de  red  al 
servidor y tener más recursos disponibles en el Servidor. Hay que tener en 
cuenta que al realizar cualquier acceso a la red a través del nombre del 
equipo, este debe resolverse en su dirección IP, lo que conlleva un gran 
tráfico de consultas. Para ello, se activaran los siguientes servicios:
1. Firewall
2. DNS Server
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2.1.4. DHCP Server
DHCP o Dynamic Host Configuration Protocol es el Protocolo de 
Configuración Dinámica de Host,  y permite a los clientes de una red IP 
obtener  automáticamente  los  parámetros de configuración.  Explicado de 
manera simple, asigna IP, mascara, puerta de enlace y servidores DNS a los 
equipos  para  que  puedan  trabajar  en  la  red.  Para  ello,  se  activaran  los 
siguientes servicios:
1. Firewall
2. DHCP Server
2.1.5. Firewall
También conocido como Cortafuegos, es el encargado de separar y 
controlar el tráfico de red tanto dentro de la Intranet como entre la Intranet 
e Internet. Para ello, se activaran los siguientes servicios:
1. Firewall
2.1.6. Servicios adicionales
Además  de  los  servicios  comentados  también  hay  otros  no  tan 
utilizados  que  están  disponibles  para  activar  de  manera  manual.  Paso  a 
enumerarlos y explicarlos brevemente:
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1. L2TP: Layer 2 Tunneling Protocol, heredero de los protocolos PPTP 
(Point  to  Point  Tunneling Protocol)  y  L2F (Layer  2 Forwarding), 
utiliza PPP (establecimiento telefónico de enlaces) para proporcionar 
acceso telefónico que puede ser  dirigido a través de un túnel  por 
Internet hasta un punto determinado.
2. Antivirus: Permite el escaneo de ficheros y carpetas para comprobar 
que  no  están  infectados  por  virus.  Unido  al  servicio  de  correo 
permite el escaneo de correo entrante y saliente para comprobación 
de virus. Y unido al HTTP Proxy, permite el escaneo de virus de los 
ficheros descargados de Internet.
3. Mail Filter: Filtro de Correo, normalmente usado para el control de 
Spam en los buzones de correo, pero tiene más funciones.
4. VPN:  Virtual  Private  Network  o  Red  privada  virtual,  es  una 
tecnología de red que permite una extensión segura de la red local 
sobre una red pública o no controlada como Internet. Normalmente 
es la tecnología usada para la interconexión de diferentes sedes de 
una empresa y en diferentes lugares, permitiendo a través de Internet 
formar una única red local entre dos o más sedes,  permitiendo la 
compartición de recursos entre las sedes.
5. Printers: Es el servicio que se encarga de la gestión de impresoras en 
red,  permitiendo  en  función  de  los  permisos  del  usuario  usar  las 
impresoras compartidas.
6. HTTP  Proxy:  También  conocido  como  Proxy  Web,  sirve  de 
intermediario  en  las  peticiones  Web  que  realiza  un  usuario  a  un 
servidor Web, normalmente en Internet. Además puede proporcionar 
caché compartida para las páginas web o contenidos descargados, 
reduciendo el uso de Internet y mejorando los tiempos de acceso a 
las consultas coincidentes.
7. Traffic  Shaping:  La  catalogación  de  tráfico  intenta  controlar  el 
tráfico en la red para lograr optimizar o garantizar el rendimiento, así 
como  mejorar  la  latencia  y/o  el  ancho  de  banda.  Para  ello  usa 
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herramientas para la clasificación de paquetes, colas, imposición de 
políticas, administración de congestión y calidad de servicio (QoS).
8. High Availability: La Alta Disponibilidad es un protocolo de diseño 
del  sistema y  su  correspondiente  implementación  que  permite  un 
cierto  grado  para  la  continuidad  del  servicio.  De  manera  simple, 
intenta garantizar  la continuidad del  servicio evitando que este se 
sobrecargue de trabajo.
9. Jabber: Este nombre hace referencia a XMPP (Extensible Messaging 
and  Presence  Protocol)  o  Protocolo  extensible  de  mensajería  y 
comunicación  de  presencia.  Es  un  protocolo  abierto  y  extensible 
basado en XML y pensado para mensajería instantánea. Explicado de 
manera simple, sería un WhatsApp para uso interno con salas de chat 
públicas y privadas, además de opciones para él envió/recepción de 
ficheros.
2.2. Requisitos para el sistema
También  conocidos  como  Requisitos  Hardware,  consiste  en  qué 
características tiene que tener el equipo servidor donde se instale Zentyal. 
Este sistema, funciona sobre hardware estándar arquitectura x86 (32-bit) o 
x86_64  (64-bit),  aunque  en  las  últimas  versiones  ya  solo  se  soporta  el 
hardware de 64-bits, debido principalmente a 2 motivos. El primer motivo 
es la tendencia actual a que todos los equipos funcionen con tecnología de 
64-bits. Y el segundo es debido a que así limitan el hardware que se puede 
usar  para  el  servidor,  teniendo  en  cuenta  que  cuanto  más  progresa  el 
sistema más recursos necesita y que está pensado para tener varios o todos 
los servicios concentrados en un único servidor que suele  ser  lo que te 
encuentras en la mayoría de Pymes.
Para conocer si el hardware es compatible con el sistema, lo mejor es 
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consultar directamente con el fabricante del hardware. Es posible que no 
conozca  Zentyal  y  no  pueda  decirnos  si  el  equipo  es  compatible,  pero 
seguro que conocerá Ubuntu Server en el  que está  basado y es la  base 
software de todo el sistema. Además hay otras alternativas si el fabricante 
no  puede  confirmar  la  compatibilidad,  como  consultar  en  la  lista  de 
compatibilidad  de  hardware  de  Ubuntu  Linux 
http://www.ubuntu.com/certification/catalog ,  en  la  lista  de  servidores 
certificados  para  Ubuntu  http://www.ubuntu.com/certification/server/ o 
buscando en Google, incluso en la Wiki de Zentyal o en los Foros donde 
otros usuarios ya hayan probado ese hardware.
Debido a la modularidad del sistema, los requerimientos de hardware 
para  un  servidor  Zentyal  dependen  de  los  módulos  que  se  instalen,  de 
cuántos usuarios utilizan los servicios y de sus hábitos de uso.
Hay módulos que tienen bajos requisitos, como Cortafuegos, DHCP 
o DNS, pero otros como el Filtrado de correo o el Antivirus necesitan más 
memoria  RAM y  CPU.  Además  hay  otros  módulos  como el   Proxy  y 
Compartición  de  ficheros  que  mejoran  substancialmente  su  rendimiento 
con discos rápidos debido al intensivo uso de estos.
También hay que tener en cuenta la seguridad frente a fallos de disco 
duro,  que  se  puede  solucionar  con  una  configuración  RAID.  Además 
dependiendo de qué configuración se use, se puede mejorar notablemente 
la velocidad en operaciones sobre los discos duros.
Otro dato a tener en cuenta a la hora de elegir el hardware es el uso 
de  Zentyal  como  Puerta  de  Enlace  o  Cortafuegos,  en  estos  casos  se 
necesitan  al  menos  2  tarjetas  de  red,  para  poder  separar  la  Intranet  de 
Internet.  Además,  si  dispones de 2 o más conexiones a Internet,  puedes 
tener una tarjeta de red para cada enlace o conectarlos a una única tarjeta de 
red teniéndolos en la misma subred.
Debido al gran número de posibilidades de configuración, es muy 
complicado  determinar  el  hardware  necesario  para  que  todo  funcione 
correctamente  y  sin  esperas.  Por  ello  se  realizan  estimaciones  de  uso 
general y con patrones de uso normales en una empresa típica, para poder 
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tener una orientación de que hardware elegir.
La  siguiente  tabla  muestra  algunas  de  estas  estimaciones  para 
orientar al administrador y poder elegir el hardware adecuadamente:
PERFIL DE 
ZENTYAL
USUARIO
S CPU MEMORIA DISCO
TARJETAS 
DE RED
Puerta de enlace
< 50 P4 o superior 2G 80G 2 o más
50 o más Xeon Dual core o superior 4G 160G 2 o más
Infraestructura
< 50 P4 o superior 1G 80G 1
50 o más P4 o superior 2G 160G 1
Oficina
< 50 P4 o superior 1G 250G 1
50 o más Xeon Dual core o superior 2G 500G 1
Comunicaciones
< 100 Xeon Dual core o equivalente 4G 250G 1
100 o más Xeon Dual core o equivalente 8G 500G 1
Para  está  orientación,  también hay que  tener  en  cuenta  que  si  se 
combinan varios perfiles sobre un mismo servidor este deberá ser bastante 
más potente que contando los perfiles por separado.
Con estos datos se puede apreciar que en un servidor con todos o 
casi todos los servicios activos, el dato más importante a conocer será el 
número de usuarios y su uso del servidor.
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3. Instalación del sistema
Antes de instalar cualquier sistema en un entorno, es imprescindible 
que el  administrador se familiarice con este.  Para llevar a cabo esto,  lo 
mejor tratándose de un sistema operativo es el uso de máquinas virtuales 
para realizar pruebas y comprender mejor el funcionamiento. También se 
pueden usar máquinas virtuales para probar aplicaciones sobre un sistema 
operativo anteriormente instalado.
La  virtualización  de  un  sistema  operativo  implica  el  uso  de  una 
aplicación  específica  que  se  encarga  de  recrear  en  su  interior  todo  el 
hardware necesario para la emulación de un equipo, como si se tratara de 
un equipo que físicamente tienes delante de ti. Además evita que el sistema 
operativo que estas probando acceda directamente al hardware del equipo 
anfitrión, evitando problemas como eliminar particiones de los discos duros 
durante la instalación del sistema emulado.
Para  la  realización  de  estas  pruebas  hay  múltiples  sistemas  de 
virtualización de sistemas operativos completos. Entre los más conocidos 
para los fines que nos ocupan, cabe mencionar los siguientes:
1. VirtualBox
2. VMware Player o VMware Workstation
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3. Parallels
4. QEMU
5. Windows Virtual PC
De la lista anterior, podemos descartar para el uso que nos ocupa los 
siguientes: Windows Virtual PC solo es capaz de funcionar en Windows y 
emular  sistemas Windows,  QEMU principalmente se  usa en Linux para 
emular sistemas Linux y Parallels solo está disponible para OS X.
A continuación  se  presenta  una  tabla  comparativa  entre  los  dos 
sistemas  de  virtualización  que  quedan,  para  entender  porque  se  escoge 
VirtualBox como el mejor candidato para realizar estas pruebas:
VirtualBox
VMware
Player Workstation
Precio Gratis Gratis Más de 200€
Anfitrión
Windows Si Si Si
Linux Si Si Si
OS X Si No No
Invitado
Windows Si Si Si
Linux Si Si Si
OS X Si No No
Solaris Si No Si
BSD Si No Si
Others Si Si Si
Instantáneas Si No Si
Como se puede apreciar en la Tabla, y teniendo en cuenta el caso que 
nos ocupa, se puede descartar la versión Workstation debido a su precio. Y 
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comparando la versión Player con VirtualBox, está última gana en todos los 
aspectos.
Uno de los aspectos más importantes en este tipo de software, para la 
realización de pruebas, es la posibilidad de creación de Instantáneas. Estas 
permiten la creación de puntos de control en cualquier momento y permiten 
volver a ellos rápidamente. Por ejemplo, se puede crear un punto de control 
tras  la  instalación  del  sistema  y  si  tenemos  cualquier  problema  más 
adelante  podemos  restaurar  ese  punto  de  control  y  continuar  desde  ese 
instante como si acabáramos de instalar el sistema.
En  el  caso  de  Zentyal,  que  dispone  de  muchas  configuraciones 
posibles, lo ideal sería hacer un punto de control tras la instalación y así 
poder  probar  características  diferentes  sin  la  necesidad  de  hacer  una 
instalación  completa.  Además  una  vez  has  probado  una  característica 
puedes hacer una instantánea nueva y volver a cualquier otra.
Si consideramos en el dibujo anterior cada uno de los puntos como 
instantáneas, podemos ir saltando de una a otra sin grandes problemas. Por 
ejemplo de “Proxy Transparente” a “Configuración de Pruebas”. 
29
Instalación
DHCP y DNS Firewall Correo y Jabber
Configuración de
Pruebas
Bloqueo de Puertos
y pruebas
3. Instalación del sistema
Otra manera de lograr esto sería ir haciendo clones de la máquina 
virtual,  pero  implica  un  excesivo  uso  del  espacio  en  disco  duro  del 
anfitrión. Por ejemplo, si la instalación de una máquina nos ocupa 10 GB al 
clonarla tendremos 2 máquinas iguales con un espacio ocupado en disco de 
20 GB, mientras que si hacemos instantáneas, se guarda el espacio original 
los 10 GB y lo que ocupen las modificaciones que se hayan realizado, que 
siendo configuraciones, será un tamaño pequeño en comparación con una 
máquina clonada.
La instalación de VirtualBox está explicada en el Anexo A, para su 
consulta 
3.1. Configuración de la máquina virtual
Lo  primero  será  arrancar  el  programa  VirtualBox,  donde 
encontraremos una pantalla similar a la siguiente captura, pero con la zona 
izquierda de máquinas virtuales vacía y la zona derecha de detalles con un 
breve mensaje de bienvenida a VirtualBox.
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Por defecto VirtualBox trae configuraciones predefinidas para varios 
sistemas operativos. En el caso de Zentyal, no está directamente entre las 
configuraciones predefinidas, pero sabiendo que su sistema base es Ubuntu 
Server, es cuestión de seleccionar Ubuntu como sistema que se va a instalar 
y luego si es necesario adaptarla para Zentyal, por ejemplo añadiendo más 
memoria RAM o varios adaptadores de red.
Para crear una nueva máquina virtual, en la barra de herramientas 
encontramos la opción de nueva:
Ahora aparece un asistente para guiarnos en el proceso para crear la 
nueva máquina.
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Se  nos  pide  que  le  demos  un  nombre  a  la  máquina  para  poder 
identificarla fácilmente, podéis poner lo que queráis, pero será el nombre 
con el  que se  identifique la  máquina,  así  que aconsejo que  sea corto y 
explicativo. Además no puede haber 2 máquinas con el mismo nombre.
Para  el  tipo  de  sistema  a  instalar  se  debe  cambiar  la  opción  de 
“Microsoft Windows” por “Linux”.
Y por último para la versión, hay que seleccionar “Ubuntu (64-bits)”, 
aunque podéis ver que hay muchas otras opciones de sistemas Linux y con 
algunas de ellas también os funcionara sin problemas.
En la siguiente pantalla se ve como queda la configuración:
Al  pulsar  siguiente  en  el  asistente  nos  indica  cual  debería  ser  el 
mínimo de memoria  RAM asignado a  la  máquina virtual.  En el  equipo 
donde he realizado las pruebas, dispongo de 4-GB de RAM, por lo que 
puedo incrementar  esa cantidad para que la máquina virtual  trabaje con 
mayor fluidez, así que pasare de los 768MB marcados a 1024MB.
En la siguiente captura se ve el cambio realizado:
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Continuamos pulsando siguiente y nos pedirá crear un disco duro 
virtual para la nueva máquina.
Pulsamos en crear y nos pedirá en que formato debe crearlo. Como 
veis  hay  6  opciones,  relacionadas  con  los  diferentes  software  de 
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virtualización de máquinas virtuales. En nuestro caso lo mejor es usar el 
propio  formato  de  VirtualBox,  que  tendrá  mejor  rendimiento  que  usar 
formatos de otros productos. Por lo tanto, dejamos marcado el formato VDI 
que viene por defecto y pulsamos siguiente.
También  hay  que  indicar  que  VirtualBox  posee  opciones  para 
exportar  máquinas virtuales creadas en cualquiera  de los formatos a  un 
formato comúnmente usado para trasladar máquinas de un entorno a otro. 
Por lo que trabajar  con el  formato de VirtualBox sigue siendo la mejor 
opción.
A continuación nos pedirá elegir de qué forma se reservara el espacio 
en disco, dinámicamente o fijo. Aquí depende de que se quiera hacer con la 
máquina cuando esté acabada.
Con la opción de dinámico, se ira cogiendo espacio e incrementando 
el tamaño del fichero que virtualiza el disco duro hasta llegar al límite que 
le fijemos, que será el tamaño total del disco virtual. Lo que quiere decir 
que el fichero que contiene el disco duro virtual solo ocupará el espacio que 
se  necesita  en  el  disco  duro  del  equipo  anfitrión,  quedando  el  fichero 
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mucho más pequeño. esta es la opción más adecuada, así se dispone de más 
espacio  libre  en  el  equipo  y  da  la  posibilidad  de  tener  más  máquinas 
virtuales.
Si elegimos fijo, se creara un fichero con todo el tamaño de disco 
virtual reservado dentro del disco duro del equipo anfitrión, lo que quiere 
decir que si elegimos un tamaño de disco de 10GB, se creara un fichero de 
10GB para contener el disco duro virtual. Esto lo que hace es mejorar el 
rendimiento de la máquina, ya que no tiene que ir incrementando el tamaño 
del fichero que contiene el disco virtual, pero tiene un claro inconveniente a 
la hora de copiar (no a exportar) la máquina, ya que implica que tienes que 
copiar el tamaño completo aunque la mayor parte del contenido del disco 
virtual este vacía.
El  siguiente  paso  es  elegir  el  tamaño  del  disco  virtual.  Para  una 
máquina  Linux  con  8GB  suele  ser  suficiente  para  contener  el  sistema 
operativo y una buena cantidad de programas. Así que, pulsaremos crear, y 
se creara la máquina virtual.
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Si se eligió como disco de tamaño fijo, es posible que tarde un poco 
en acabar, ya que tendrá que crear el fichero completo de 8GB para el disco 
duro virtual.
Con todo esto lo que hemos conseguido es crear una máquina virtual 
para virtualizar un sistema Ubuntu, y aunque en la mayoría de aspectos es 
totalmente correcta,  hacen falta algunos ajustes en la configuración para 
poder probar correctamente todo el sistema Zentyal.
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Para  realizar  los  últimos  ajustes  a  nuestra  máquina,  hay  que 
seleccionarla  en  el  cuadro  de  la  izquierda,  tal  como se  ve  en  la  figura 
anterior,  y luego pulsar  sobre configuración en la barra de herramientas 
superior. También se puede hacer botón derecho sobre la máquina y elegir 
configuración en el desplegable que aparece.
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Al acceder a la configuración de la máquina deberá aparecer una 
ventana como la siguiente:
Los cambios más importantes a realizar son los siguientes:
1. Deshabilitar la tarjeta de audio. Para un servidor como este es 
totalmente absurdo tener  una tarjeta  de audio,  consumiendo 
recursos que están mejor empleados en otras cosas.
2. Habilitar el segundo adaptador de red. Para probar algunas de 
las funciones de Zentyal es necesario disponer de al menos 2 
tarjetas de red, para que el servidor este físicamente entre la 
red interna e Internet.
3. Configurar  los  adaptadores  de  red.  Por  defecto  los 
adaptadores  de  red  se  configuran  como  NAT,  pero  esta 
configuración complica saber por donde viajan los datos que 
salen o entran en la máquina, sobre todo si dispones de más de 
38
3. Instalación del sistema
una  tarjeta  de  red  (cable  o  WiFi)  instalada  en  el  equipo 
anfitrión. Para evitar esta situación se usa el modo “Adaptador 
puente”, dónde puedes elegir por donde entraran y saldrán los 
datos de red. Pudiendo elegir el adaptador físico del equipo 
anfitrión por donde quieres que viajen.
4. Incrementar  la  memoria  de  pantalla  y  3D (opcional).  Esto 
permite mejorar y agilizar las imágenes de la máquina virtual. 
Mejorando  la  experiencia  del  usuario  con  el  sistema 
virtualizado. 
A  continuación  se  presentan  las  capturas  de  pantalla  de  las 
modificaciones.
Modificación de Audio.
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Habilitar 2º adaptador de red y cambio a adaptador puente
Configuración de los adaptadores de red.
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Cambio de memoria de pantalla a 128MB y “Habilitar aceleración 3D”
Para  guardar  los  cambios  realizados  solo  hay  que  pulsar  sobre 
Aceptar, y ya tendremos la máquina configurada para realizar pruebas con 
Zentyal.
También  se  puede  modificar  el  hardware  una  vez  instalada  la 
máquina, pero es más correcto hacerlo como se ha descrito.
3.2. Instalación base de Zentyal
La instalación de Zentyal se puede dividir en dos fases, una primera 
fase  que  es  donde  se  instala  el  sistema  operativo  (Ubuntu  Server) 
propiamente dicho y una segunda fase, tras el reinicio del servidor, en la 
que se eligen las funciones que va a tener el servidor y se instalan dichas 
funciones.
Esta primera fase de la instalación es muy similar a la instalación que 
se  haría  con  Ubuntu  Server,  aunque  algo  distinta  al  final  para  poder 
continuar con la segunda fase.
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Para  empezar  hay  que  arrancar  la  máquina  virtual,  teniendo 
seleccionada  la  máquina,  pulsar  en  “Iniciar”  o  “Inicio  Normal”  en  los 
iconos de la barra de herramientas superiores. Aparecerá una pantalla como 
la siguiente:
Lo que indica esta pantalla es que es la primera vez que se arranca la 
máquina virtual y que entiende que se va a instalar un sistema operativo 
nuevo, por eso nos pide que insertemos el CD o DVD en la unidad óptica 
para  proseguir  con  la  instalación del  nuevo  sistema,  pero  este  no  es  el 
sistema que vamos a usar, ya que Zentyal se actualiza regularmente y sería 
un despilfarro de CDs ir grabando todas las versiones.
Para continuar se pulsa sobre el icono con una carpeta y una flecha 
verde  hacia  arriba.  Aparecerá  una  nueva  ventana  donde  seleccionar  la 
imagen ISO descargada de la web de Zentyal para continuar la instalación.
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NOTA: Si aún no tienes la ISO la puedes descargar del siguiente enlace: 
http://www.zentyal.org/server/ y  pulsa  sobre  “DOWNLOAD  ZENTYAL 
SERVER  DEVELOPMENT  EDITION”,  o  puedes  ir  directamente  al 
servidor  de  descargas  en  http://download.zentyal.com/ y  descargar  el 
fichero ISO que ocupara algo menos de 600MG.
Antes de continuar hay que recordar a todo lector que las capturas de 
pantalla  que  aparecen  en  este  Proyecto  pueden  cambiar  en  futuras 
versiones, además la versión Development se actualiza cada 3 o 6 meses, 
por lo que es posible que haya cambios substanciales con futuras versiones, 
como inclusión de nuevos componentes o cambios en el instalador.
Una vez seleccionada la ISO se pulsa sobre “Abrir” y volvemos a la 
pantalla anterior, pero ahora en lugar de indicarnos la unidad óptica nos 
indica el nombre y tamaño del fichero ISO. Solo queda pulsar en “Iniciar” 
para que comience el proceso de arranque de la ISO.
Si  todo  ha  ido  bien  os  aparecerá  una  pantalla  como  esta  para 
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seleccionar el idioma.
Al mover el ratón sobre esta pantalla y pulsar se observa que el ratón 
desaparece de vuestro equipo y pasa a estar dentro de la máquina virtual, 
pero por desgracia, en esta parte del entorno de instalación no se usa el 
ratón y por tanto no veréis el cursor. Si se desea volver al equipo anfitrión, 
solo  hay que  pulsar  el  botón de “Ctrl”  que  está  en  el  lado derecho de 
vuestro teclado, es la única tecla que os permite salir de la máquina virtual 
y volver a la vuestra. Además no confundir con el botón idéntico del lado 
izquierdo del teclado, ya que este no tiene esta función.
La máquina virtual emula completamente un PC, es decir durante el 
arranque a cargado una BIOS como hacen todos los PC's y todo lo que se 
haga con el teclado o el ratón se hará en la máquina virtual y no en la 
máquina  anfitrión.  Eso  quiere  decir  que  combinaciones  de  teclas  como 
“Ctrl + Alt + Supr” o “Ctrl + Esc” o la tecla de “Impr Pant” se realizaran 
dentro de la máquina virtual y no fuera.
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Para  continuar  nos  movemos  con  los  cursores  del  teclado  y 
marcamos  “Español”  para  hacer  todo  la  instalación  en  este  idioma.  Si 
seleccionáis  otro  idioma como “English”  o  “Català”  la  instalación  y  el 
entorno estarán en ese idioma.
Una vez seleccionado el idioma pulsamos “Enter” y estaremos en las 
primeras opciones de instalación.
Como se puede observar, a parte de la instalación normal borrando 
todo el disco para instalar el sistema hay otras opciones como un Modo 
Experto, comprobación de problemas en disco y memoria, o recuperar un 
sistema dañado.
Para  no  complicar  la  instalación  dejaremos  marcada  la  primera 
opción de “Install Zentyal 4.0 (delete all disk)” y pulsaremos “Enter” para 
continuar. Y nos aparecerá la siguiente pantalla:
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Como antes ya elegimos idioma Español, ya nos marca directamente 
España  como  país.  Pulsamos  “Enter”  para  continuar.  Y  nos  pedirá  si 
queremos  detectar  el  modelo  de  teclado  que  tenemos  o  si  queremos 
seleccionarlo de una lista. Se puede elegir el método que quieras, y si se 
presenta algún problema con la detección, mover el cursor a “Retroceder” y 
seleccionar “No” para especificar el modelo de teclado.
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De todas maneras lo normal es tener un teclado con distribución de 
teclas tipo “Español”, y lo pregunta dos veces, una para el tipo general y 
otra para el tipo concreto o para activar todas las teclas de este, como la 
tecla de la “l·” l geminada del catalán. De todas maneras, no debería ser 
ningún problema si activáis otro diferente.
Estas son las capturas de las elecciones de teclado:
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El  siguiente  paso  es  seleccionar  la  interfaz  de  red  primaria.  Por 
defecto marca la primera tarjeta de red que detecta “eth0”. Eso ya nos va 
bien y pulsaremos “Enter” para continuar.
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Ahora aparecen varias barras de progreso pasando rápidamente, está 
intentando configurar el adaptador de red con la red física a la que está 
conectado el equipo anfitrión, es decir, si se dispone de un router o servidor 
DHCP instalado en vuestra red debería configurarse la interfaz “eth0” con 
los datos de vuestra red para tener acceso a los equipos e Internet.
Si no lograra la configuración os pedirá los datos necesarios para 
configurar la tarjeta, como IP, mascara de red, puerta de enlace, servidores 
DNS.
Actualmente, todo ordenador está conectado a Internet mediante un 
router, este tendrá activado el servicio de DHCP y debería funcionar sin 
problemas.  Si  no  funcionará,  el  sistema  nos  pedirá  los  datos  para  la 
configuración del adaptador, que serían IP, mascara de red, puerta de enlace 
y DNS.
A continuación nos pedirá un nombre para la  máquina,  que es el 
nombre con el que aparecerá en la red.
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El nombre de “zentyal” ya está bien, porque será fácil de recordar.
Al  continuar  aparecerá  una  nueva  pantalla  para  crear  un  usuario 
nuevo para el sistema. Como norma en los sistemas Linux no se trabaja 
nunca con un usuario con permisos administrativos  o de root,  sino  que 
cuando es necesario se cambia temporalmente al usuario root para realizar 
esas tareas y luego se vuelve al usuario normal.
Además en esta pantalla se describen las características que debe de 
cumplir  ese  nombre  de  usuario,  como  que  la  primera  letra  debe  ser 
minúscula, como se describe en la siguiente captura.
Al continuar se demanda la contraseña para el usuario. Y al aceptar 
la  primera  vez  se  vuelve  a  solicitar  para  confirmar  que  se  ha  escrito 
correctamente. Si se pone una contraseña débil os avisará y os solicitara 
repetir el proceso. Para que esto no pase, como mínimo tiene que tener 8 
caracteres y al menos uno de ellos ser numérico. Aunque en estas pruebas 
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no es algo muy importante tener una contraseña robusta, siempre es una 
buena costumbre no dejar puesta una contraseña débil.
Después de configurar el usuario se continúa con la configuración 
del reloj y la zona horaria. Si se seleccionó España como zona geográfica 
para  el  teclado,  automáticamente  nos  da  las  opciones  correspondientes 
como se puede ver a continuación.
Lo normal es dejar marcada “Península” y continuar con “Enter”, 
pero si  se necesita que el equipo tenga una zona horaria diferente a las 
obvias lo podéis cambiar en la opción “Seleccionar de la lista completa”, 
donde os aparece una lista completa de las zonas horarias.
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Y este  era  el  último  paso  de  la  primera  fase  instalación.  Ahora 
dependiendo del equipo que se tenga tardará más o menos rato en realizar 
la instalación y copia  del  sistema operativo desde la ISO al  disco duro 
virtual. Durante el proceso se puede ver que irán apareciendo varias barras 
de progreso.
Como elegimos  al  principio  de  toda  la  instalación  que  borrara  y 
usara el disco duro entero, se simplifica en unos cuantos pasos con una 
instalación  en  Modo  Experto,  en  la  que  os  pedirá  y  permitirá  crear  o 
modificar particiones del disco duro virtual. También en el Modo Experto 
podéis crear RAID de discos duros o instalar todo el sistema en un disco y 
preparar otro para que sea exclusivo para datos.
Otra  cosa  a  tener  en  cuenta  de  esta  parte  del  proceso  es  que  si 
configurasteis  correctamente  la  interfaz  de  red,  ahora  se  conectara 
automáticamente  a  los  servidores  de  actualizaciones  de  Zentyal  y  se 
descargara las últimas versiones antes de instalarlas en el disco duro virtual.
Como la instalación se trata de un proceso largo y tarda un tiempo 
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razonable  dependiendo  del  hardware  del  equipo  anfitrión  y  de  las 
características con las que se configuro la máquina virtual,  puede dar la 
sensación de que la instalación está detenida. Además, durante el proceso 
de  instalación  se  conecta  a  Internet  para  la  descarga  de  paquetes  y 
dependiendo de la velocidad de acceso a Internet de que se disponga puede 
incrementar esos tiempos.
Para que el lector del proyecto se haga una idea de esos tiempos y 
pueda  estimar  cuánto  tiempo  tardará  el  proceso  de  instalación,  a 
continuación se detalla un ejemplo: un equipo con CPU Core 2 6320 de 2 
núcleos  a  1,8GHz  y  RAM  DDR2  con  4GB  a  800MHz  el  proceso  ha 
tardado menos de 15 minutos, se dispone de Fibra Óptica de 100Mb/s de 
bajada. En el ejemplo, se puede considerar que es un equipo antiguo que 
tendrá más de 6 años, así que cualquier equipo más actual debería hacerlo 
en menos tiempo siempre que se tenga una conexión a Internet rápida.
Una vez concluido el proceso de instalación, os aparece un mensaje 
para retirar  el CD de la unidad óptica,  pero hemos hecho la instalación 
desde una imagen ISO que se ha montado automáticamente y que se ha 
desmontado o expulsado también de manera automática. Por eso solo hay 
que pulsar “Enter” para continuar, continúa unos segundos con el proceso y 
reinicia la máquina virtual para proseguir con la segunda fase.
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3.3. Segunda fase de la instalación Zentyal
Al reiniciarse la máquina virtual veréis una pantalla similar a esta, 
indicando que el sistema está arrancando y acabando de instalar algunos 
paquetes básicos para esta segunda fase.
Una vez concluido este proceso, solo en un par de minutos, arrancara 
el entorno gráfico con un navegador web Mozilla Firefox apuntando a la 
siguiente dirección: https://localhost:8443/Login/Index
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Desde este navegador es desde donde se continúa toda la segunda 
fase del proceso de instalación. Pero antes de proseguir con la instalación 
del sistema vamos a realizar unas tareas previas para mejorar el estado de la 
máquina virtual. Como habrá que reiniciar la máquina virtual, lo mejor es 
cerrar el navegador.
La primera tarea es mejorar la resolución de pantalla de la máquina 
virtual  que  es  pequeña  y  hace  difícil  moverse  por  las  opciones  del 
navegador.  Esto  se  debe  a  que  Zentyal  no  trae  preinstalados  los 
controladores gráficos para la tarjeta gráfica emulada por VirtualBox. Esto 
lo  podemos  solucionar  realizando  la  instalación  manual  de  los 
controladores gráficos de VirtualBox.
Para  realizar  la  instalación de dichos  controladores,  hay que ir  al 
menú  principal  de  la  máquina  virtual  y  en  el  menú  de  “Dispositivos” 
seleccionar la opción de “Insertar Imagen de CD de las “Guest Additions””, 
tal como se ve en la siguiente imagen.
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Si habéis trabajado con algún sistema Linux de Escritorio, estaréis 
acostumbrados a que se monte la unidad óptica automáticamente y que sea 
accesible desde el navegador de ficheros, pero esto es un sistema pensado 
para funciones de servidor, y tener una aplicación que te controle esto sería 
malgastar recursos de la máquina. Por esto, hay que hacerlo manualmente y 
accediendo a la consola.
Para acceder a la consola tenemos un icono en el escritorio, y como 
estas tareas hay que realizarlas  como Administrador  la mejor opción es 
abrir  con doble clic el  icono de “Consola de Administrador”.  Al abrirlo 
pedirá  la  contraseña  del  usuario  que  ingresasteis  en  la  fase  anterior  de 
instalación, una vez hecho pulsar “Enter” o darle al botón de “OK”. Se 
abrirá una consola con permisos de root.
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Lo siguiente es escribir las siguientes instrucciones:
mount /dev/cdrom /media/cdrom
cd /media/cdrom
./VboxLinuxAdditions.run
cd ~
umount /media/cdrom
exit
En las siguientes capturas se indica el proceso. Cabe destacar un par 
de acciones en las capturas, para empezar al montar el CD (en verdad es 
una imagen ISO de un CD), nos informa que es un CD y que el sistema se  
montará como solo lectura o “read-only”.
La  segunda  instrucción  es  un  cambio  de  directorio,  simplemente  nos 
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movemos al sistema recién montado.
La  tercera  instrucción  es  la  que  instala  las  “Guest  Additions”,  que 
básicamente  son  controladores  del  hardware  de  la  máquina  virtual  para 
permitir que esta funcione mejor.
El cuarto paso es volver al directorio del usuario para poder desmontar el 
CD.
El quinto paso desmonta el CD.
El último paso es cerrar la consola.
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Una vez cerrada la consola, pulsamos sobre el primer icono de la 
barra de sistema inferior, el icono con forma de pantalla, para pulsar sobre 
la opción de “Salir” y poder realizar un reinicio del sistema.
A continuación las capturas de este proceso.
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Una vez realizado el reinicio del sistema, se vuelve al escritorio, pero 
ahora ya os aparece con una resolución de pantalla mayor, y además si se 
maximiza la ventana de la máquina virtual esta ira adaptando la imagen 
para tener resoluciones más grandes y verlo todo mejor. Para que se aprecie 
la diferencia os pongo una captura anterior y una actual.
      
Previo                                                     Actual
La resolución previa era de 640x480 y la actual es de 800x600 o 
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superior, en concreto la captura corresponde a una resolución de 1024x720.
Ahora  podemos  comenzar  con  la  segunda  tarea,  que  es  la  más 
interesante, ya que se trata de crear una Instantánea de la máquina virtual 
para tener una base de esta antes de instalar cualquier servicio nuevo.
Para realizar la tarea, simplemente es cerrar el navegador web y esta 
vez apagar la máquina virtual. Aunque se pueden hacer instantáneas con la 
máquina virtual arrancada, la experiencia aconseja que es mejor realizar un 
apagado limpio y realizar entonces la Instantánea.
Una vez cerrada la máquina, volveremos a la pantalla principal de 
VirtualBox y con nuestra máquina seleccionada se  pulsa sobre el  botón 
“Instantáneas” que se encuentra en la esquina superior derecha.
La parte derecha de la máquina virtual cambia y aparece una zona 
donde  hay  varios  iconos  e  indica  que  esta  en  el  “Estado  actual”.  Este 
“Estado actual” es el estado de la última vez que se arrancó la máquina o en 
caso de estar arrancada es ese estado.
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El icono en que aparece una cámara, es para realizar una instantánea. 
Con pulsarlo se creara una nueva instantánea, aunque pedirá un nombre 
para  esta  instantánea  y  una  descripción  opcional.  Yo  he  puesto  como 
nombre “Primera fase de Instalación”.
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El  resto  de  botones  son  (de  izquierda  a  derecha):  restaurar  una 
instantánea,  eliminar una instantánea,  ver la descripción y detalles de la 
instantánea y por último la oveja es para clonar la máquina en el estado 
63
3. Instalación del sistema
actual, como se describen a continuación.
Concluidas  las  tareas  previas,  lo  siguiente  es  volver  a  iniciar  la 
máquina virtual y continuar con el proceso de instalación.
Por defecto se debe abrir automáticamente el navegador, pero por si 
se cierra en algún momento, en el escritorio y en la barra de tareas inferior 
está el icono de Zentyal para volver a arrancarlo.
Lo único que hay que hacer en esta ventana es identificarse con el 
usuario y contraseña que se creó antes, es como cualquier otro formulario 
de inicio de sesión que se puede encontrar en páginas de Internet.
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Como en  cualquier  otra  página  web,  Firefox  os  preguntara  si  se 
quiere guardar la contraseña para agilizar la entrada en la página. En un 
entorno de producción, guardar la contraseña en el navegador es muy mala 
idea, porque se puede obtener muy fácilmente, pero como es un entorno de 
pruebas no tiene gran  importancia,  aunque se  recomienda no guardarla, 
para poder ver cuando vuelve a pedir la contraseña.
Al  identificaros  con  usuario  y  contraseña  os  dará  acceso  para 
continuar. Esta primera pantalla es solo informativa de los pasos que habrá 
después, por lo que podemos continuar pulsando sobre el botón verde de 
“Continuar”.
En la siguiente ventana se pide que seleccionemos las funciones y 
servicios que va a realizar el servidor.
Lo normal sería seleccionar solo las funciones que se necesitan, ya 
que después de la instalación se pueden añadir más servicios o quitarlos si 
ya no son requeridos.
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Para seleccionar los roles a servicios que se desean, solo hay que 
pulsar sobre los botones y el símbolo seleccionado que hay en cada uno se 
pondrá de color verde.
Las siguientes capturas muestran todos los servicios sin seleccionar y 
una vez seleccionados.
No suele ser lo normal que se instale absolutamente todo, pero para 
ver cómo funciona el conjunto ira muy bien, así que marcad todo y pulsad 
sobre el botón verde de “Instalar”.
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Al pulsar sobre “Instalar” se comprueban las dependencias de unos 
paquetes con otros y aparece una pantalla nueva donde indica todo lo que 
se instalará. Se pulsa sobre el botón verde de “Continuar” y empezará la 
instalación.
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A continuación  se  realiza  la  instalación,  se  puede  visualizar  el 
progreso en la parte inferior de la pantalla. En este caso marca que necesita 
realizar  804  operaciones,  entre  las  que  se  encuentran  descargar  de  los 
servidores de Zentyal las últimas versiones para instalarlas después.
Este proceso de instalación, lleva más tiempo que el proceso que se 
ha realizado en la primera fase de instalación, pero hay que tener en cuenta 
que  es  todo  el  software  que  tiene  Zentyal  y  que  incluye  datos  de 
configuración por defecto del software. Normalmente no se instala todo el 
software y el tiempo de la segunda fase de instalación es menor.
Para que el lector del proyecto se haga una idea de esos tiempos y 
pueda  estimar  cuánto  tiempo  tardará  el  proceso  de  instalación,  a 
continuación se detalla un ejemplo: un equipo con CPU Core 2 6320 de 2 
núcleos  a  1,8GHz  y  RAM  DDR2  con  4GB  a  800MHz  el  proceso  ha 
tardado unos 40 minutos y disponiendo de Fibra Óptica de 100Mb/s de 
bajada. Al igual que la estimación anterior, se puede considerar que es un 
equipo antiguo que  tendrá  más de  6  años,  y  que  cualquier  equipo más 
actual debería hacerlo en menos tiempo siempre que se tenga una conexión 
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a Internet rápida.
Terminado  el  proceso  de  instalación  pasa  automáticamente  al 
asistente de configuración inicial.
Lo primero que solicita es configurar las 2 interfaces de red, más 
concretamente determinar si son para el acceso a Internet (Red Externa) o 
están en la red Local o LAN (Red Interna).
Por defecto y por seguridad, Zentyal trabaja con un esquema de Red 
como el explicado en la siguiente gráfica.
Explicado brevemente significa que separa físicamente las dos redes, 
Internet y LAN, para controlar todo lo que entra y sale de nuestra LAN.
Dada esta explicación, lo normal sería conectar eth0 como External y 
eth1 como Internal. Quedando el asistente de la siguiente manera.
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También hay que decir que todo depende de lo que se pretenda hacer 
con el servidor, ya que podríamos estar creando un servidor interno de la 
LAN con una o varias conexiones de RED, o tener varios accesos a Internet 
para balancear el tráfico por dos conexiones. Hay muchas posibilidades y al 
final son las necesidades y posibilidades de cada empresa lo que definirá la 
finalidad del servidor.
Una vez pulsemos “Siguiente”, nos pregunta que método se va a usar 
para configurar las interfaces de red. Como cualquier otra tarjeta de red, se 
puede configurar a través de un servidor DHCP o de manera estática.
En este punto hay que aclarar que la configuración de la red depende 
de la red física donde se prueba la máquina virtual, y que los datos que 
aparecen  en  las  siguientes  capturas  corresponden  a  una  configuración 
específica y esta configuración siempre depende de la red física que haya 
bajo la máquina virtual.
En concreto, esta configuración de IP's es la que normalmente se usa 
a nivel de casa particular, con un router en la IP 192.168.1.1/24 y el resto 
de equipos en ese rango de IP's.
En mi caso, lo que haré para las pruebas, es usar el propio sistema 
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anfitrión como un cliente de la red,  así  solo necesito tener arrancada la 
máquina  virtual  de  Zentyal  para  las  pruebas.  Si  tuviera  un  equipo 
suficientemente potente para tener arrancadas varias máquinas virtuales y 
funcionando  con  un  mínimo  de  rendimiento,  me  plantearía  hacer  otra 
máquina virtual con un sistema Linux o Windows para hacer las pruebas y 
no “ensuciar” las configuraciones de mi equipo.
Ambas  opciones  anteriores  son  buenas,  para  realizar  las  pruebas, 
pero hay que tener muy claras las configuraciones de red para que no te 
lleven a equívocos.
Continuando,  se  ha  elegido  una  configuración  estática  en  ambas 
interfaces de red, sobre todo para controlar el tema de IPs. La eth0 Externa, 
tendrá  una  configuración  en  el  rango  192.168.1.X/24  ya  que  me 
proporcionara acceso a Internet y mi Router está configurado en ese rango 
y este hará de puerta de enlace y servidor DNS. Por el otro lado en eth1, he 
usado un rango 10.0.0.X para poder  simular  con el  equipo anfitrión un 
equipo en  el  lado de  la  LAN.  En la  siguiente  captura  se  presentan  los 
valores usados.
71
3. Instalación del sistema
Pulsando  en  siguiente  pasamos  a  la  configuración  del  tipo  de 
servidor.
Tenemos 3 opciones para elegir:
1. Servidor stand-alone
2. Controlador de dominio adicionales
3. Conectar con un servidor de Active Directory externo
El  Servidor stand-alone se trata de configurar el servidor como el 
primer servidor que hay en la red o como servidor independiente de otros 
que ya existan en la red. El único dato adicional que solicita es el nombre 
del dominio interno que tendrá, usando por defecto el nombre de servidor 
que ya se solicitó, junto con el término “-domain.lan” quedando finalmente 
como “zentyal-domain.lan”, aunque se puede cambiar y poner el nombre 
de dominio que se quiera. Lo cierto es que cada vez se usa más el modelo 
de Internet  para la creación de redes LAN, con la diferencia  de que se 
separa  la  LAN con  un  Cortafuegos  de  Internet  y  que  normalmente  los 
nombres de dominio que se usan no son válidos para Internet,  evitando 
problemas en servidores DNS que no sabrían si la petición de traducción a 
IP de un dominio corresponde a un equipo dentro de la LAN o fuera en 
Internet.
El  Controlador de dominio adicional trata de configurar este nuevo 
servidor  como  secundario  y  dependiente  del  Controlador  de  dominio 
principal,  que  sería  el  tipo  de  servidor  anterior.  En este  caso  los  datos 
adicionales para la configuración son mayores, ya que aparte del nombre de 
dominio, hay que indicar datos del servidor de dominio principal para que 
pueda coger datos de este y notificarle que es un servidor secundario.
Por último, Conectar con un servidor de Active Directory externo, se 
refiere a conectar a un servidor Windows donde ya están los usuarios y 
grupos, para descargarse esos datos y usarlos como base.
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Como se puede ver en la captura y puesto que es nuestro primer 
servidor, la única opción lógica es usar la opción, Servidor stand-alone.
Al continuar con el instalador pasamos al apartado de configurar el 
dominio virtual de correo, donde solo nos pide que especifiquemos si el 
dominio de correo será el mismo usado en el servidor u otro diferente. Para 
nuestras  pruebas  no  hay  que  tocar  nada  podemos  continuar  con  la 
configuración.
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El siguiente paso es la configuración de OpenChange,  que es una 
alternativa OpenSource de Microsoft Exchange. En concreto, los datos que 
nos  pide  son  para  la  creación  de  un  certificado  digital  que  se  usará 
principalmente para el correo.
 Por defecto solo nos pide el nombre de la organización, ya que se 
trata  de  un  certificado  para  uso  interno.  Pero  lo  mejor  es  pulsar  sobre 
“Detalles de la Autoridad de Certificación” para introducir algunos datos 
más y tener mayor conocimiento de este certificado.
Como se puede apreciar en la imagen anterior, los datos que solicita 
son triviales, el dato más interesante es el último, que son los días tras los 
cuales el certificado queda expirado y será revocado. En concreto tenemos 
10 años para el certificado.
Como ya he comentado antes este tipo de certificado es para uso 
interno en la LAN, ya que para Internet un certificado debe estar firmado 
por  una  Autoridad  Certificadora.  Este  aquí  creado  no  es  válido  para 
Internet, ya que sino cualquiera podría hacer un certificado y hacer que su 
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servidor en Internet use un certificado falso, haciendo pensar que estas en, 
por  ejemplo,  Facebook  cuando  en  realidad  estas  en  una  web  falsa  que 
pretende robar tu identidad de Facebook.
Y si  todo ha ido bien,  al  pulsar  el  botón “Finalizar”  ya  estará  la 
configuración básica del sistema y en pocos minutos se habrán configurado 
todos los datos que se han introducido ahora.
La configuración realizada hasta ahora no es ni mucho menos todo lo 
que se configura en un sistema, solo es lo mínimo para poner el servidor en 
marcha.  Por  ejemplo,  hasta  ahora  solo  existe  el  usuario  que  se  creó  al 
principio, los grupos de usuarios están vacíos, el  Cortafuegos solo tiene 
unas  reglas  básicas  de  funcionamiento,  etc.,  pero  todo  el  resto  de  la 
configuración depende del uso que se dé al servidor, de la empresa donde 
se instale, de los usuarios y sus necesidades, etc.
El resto de configuración al ser dependiente de las necesidades no se 
va a explicar,  pero si  aclaro que aunque los menús son simples para su 
manejo,  si  no  se  tienen claros  los  conceptos  del  funcionamiento  de los 
servicios implicados, no servirá de nada que los menús sean sencillos. Esto 
75
3. Instalación del sistema
implica  que  si  no  entiendes  el  funcionamiento  de,  por  ejemplo,  un 
Cortafuegos, por mucho que el sistema te ayude a generar una regla de 
filtrado de puertos no te valdrá de mucho si no entiendes lo que son y cómo 
se usan los puertos, la entrada de datos, la salida de datos, los protocolos: 
UDP, TCP, IP,  así como las IPs de origen y destino, etc.
En la captura se puede apreciar el “Dashboard” o Panel principal, 
desde donde se accede a la configuración de todos los aspectos del sistema.
Si se ha seguido la instalación aquí descrita, depende de la cantidad 
de recursos que se dé a la máquina virtual, se apreciará que el sistema va 
muy lento e incluso habrá veces que el navegador interno os dará error y no 
cargara  la  página,  eso  es  normal  por  la  gran  cantidad  de  servicios 
instalados, no es ningún problema del software.
Por este motivo durante la instalación se realizó una Instantánea del 
sistema  antes  de  instalar  todos  los  servicios,  al  principio  del  apartado 
“Segunda fase de la instalación Zentyal” para poder volver a ella e instalar 
únicamente los servicios que queramos probar.
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4. Ejercicios Prácticos
En este capítulo, se presentaran una serie de ejercicios para realizar 
pruebas y comprobar el funcionamiento de algunos servicios.
Cada  práctica  está  pensada  para  ir  incrementando  el  nivel  de 
complejidad.
Se  han  preparado  las  siguientes  prácticas,  una  por  cada  servicio 
listado a continuación:
1. Cortafuegos
2. Correo
3. Proxy Web
Aunque  la  complejidad  no  es  alta,  es  necesario  tener  sólidos 
conocimientos del funcionamiento de los servicios.
Otro punto importante para la realización de estos ejercicios es tener 
presente que están pensados para la autoformación y auto aprendizaje del 
alumno. Por ese motivo las explicaciones y contenidos son breves.
Para la realización de la autoformación, se recomienda la lectura de 
la Wiki de Zentyal, en https://wiki.zentyal.org/wiki/Zentyal_Wiki donde se 
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encuentran documentos muy detallados sobre la instalación y configuración 
de todos los servicios de Zentyal.
En concreto, la versión de Zentyal usada en estos ejercicios es la 4.0, 
que  dispone  de  documentación  en  Ingles,  pero  también  está  disponible 
documentación en español e inglés de la última versión 4.1.
4.1. Cortafuegos
Se  recomienda  la  lectura  previa  del  siguiente  enlace 
https://wiki.zentyal.org/wiki/En/4.0/Firewall para  la  autoformación  del 
alumno  antes  y  durante  la  realización  de  esta  práctica.  También  está 
disponible una copia en el Anexo C.
Para  esta  práctica hay que volver  a  la  Instantánea del  sistema,  al 
acabar la primera fase de instalación, y en la continuación de la instalación 
seleccionar únicamente el Cortafuegos y el servidor DNS, al continuar os 
indicara algunos servicios más que son requeridos y se puede continuar con 
la instalación. Si no se hizo la Instantánea, se puede realizar una instalación 
limpia de la máquina virtual tal como se explica en el capítulo anterior.
Al concluir la instalación de la parte Cortafuegos, se pide indicar si 
las tarjetas de red son internas o externas, seleccionar como se indica:
eth0 Externa
eth1 Interna
El  siguiente  paso  es  la  configuración  de  red  de  ambas  tarjetas, 
seleccionar como se indica:
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eth 0
Dirección IP 192.168.1.253
Máscara de red 255.255.255.0
Puerta de enlace 192.168.1.1
Servidor de nombres de dominio 1 192.168.1.1
Servidor de nombres de dominio 2 8.8.8.8
eth 1
Dirección IP 192.168.2.1
Máscara de red 255.255.255.0
Como  se  explicó  con  anterioridad  esta  es  una  configuración 
especifica que puede no ser correcta para el caso de realizar las prácticas en 
un laboratorio. Por eso se explica a continuación de donde salen esos datos.
Para eth0 los datos saldrían de realizar un ipconfig en Windows o un 
ifconfig en Linux para obtener la puerta de enlace y servidores DNS. Para 
la IP y máscara de red, debe ser una dirección IP libre en la red donde se 
conecta el equipo anfitrión. Como más adelante se indicará, se modificará 
la IP del equipo anfitrión para estar en la nueva red local creada, por tanto 
si no hay direcciones IP libres, se puede configurar con la IP del equipo 
anfitrión.  También,  puedes  probar  a  dejar  la  configuración  de  eth0  por 
DHCP en lugar del método de IP estática.
Para eth1 los datos de IP y máscara de red son los que crean una 
nueva red local, por eso deben ser de una subred diferente, en este caso la 
192.168.2.1/24. Esta nueva subred es la que actuará como puerta de enlace 
del equipo anfitrión y así conseguir que el tráfico de red del anfitrión pase 
por la máquina virtual.
Para estar seguros de que se han aplicado los cambios necesarios en 
las tarjetas de red, lo mejor es que se reinicie la máquina virtual. Para ello 
se puede seguir los pasos explicados en el capítulo anterior o bien usar en 
el menú web y desde el “Dashboard” ir a “Sistema” - “Apagar o reiniciar” 
y seleccionar “Reiniciar”.
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4.1.1. Comprobación de funcionamiento
Con la  configuración anterior,  si  se  vuelve  el  equipo  anfitrión,  y 
abres un navegador web y pones las siguientes direcciones se comprueba 
que no hay acceso al servidor.
https://192.168.1.253:8443/
https://192.168.2.1:8443/
El Cortafuegos está pensado para que la red 192.168.1.X sea externa 
y por tanto no te dará acceso a la configuración. Para acceder a la página de 
configuración necesitas tener el equipo anfitrión en el rango 192.168.2.X.
Cambia  la  configuración  de  red  del  equipo  anfitrión  con  los 
siguientes datos:
Dirección IP 192.168.2.2
Mascara de red 255.255.255.0
Puerta de enlace 192.168.2.1
Servidor DNS Primario 192.168.2.1
Servidor DNS Secundario
La explicación de estos datos es  simple,  se  trata  de configurar  el 
equipo  anfitrión  dentro  del  rango  de  red  192.168.2.X  y  para  ello  se 
configura con cualquier IP libre dentro de ese rango, en este caso, con la IP 
192.168.2.2/24. La puerta de enlace y servidor DNS corresponden a los 
datos del servidor de la nueva subred creada antes.
Ahora al  comprobar los enlaces anteriores deberías poder acceder 
desde el segundo enlace a la página de configuración de Zentyal desde el 
navegador web del equipo anfitrión.
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El mensaje de error de conexión debería ser el siguiente:
El mensaje de que podéis conectar al servidor seria este:
Si pulsas sobre “Entiendo los riesgos” y aceptas el certificado del 
servidor,  con  “Añadir  excepción”  y  luego  “Confirmar  excepción  de 
seguridad” podréis ver el login y el Dashboard desde el equipo anfitrión.
Esto  solo  ha  servido  para  confirmar  que  el  equipo  anfitrión  está 
pasando a través de Zentyal.
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Si desde el navegador del anfitrión accedes a cualquier página web 
como  http://www.upc.edu/ y  haces  una  búsqueda  cualquiera  te  debe 
funcionar correctamente.
ATENCIÓN Es un buen momento para hacer una instantánea de la 
máquina  virtual,  sobre  todo  porque  se  usara  esta  máquina  en  el 
apartado  de  Proxy,  restaurando  esta  misma  instantánea  para 
ahorrarnos todo este desarrollo.
4.1.2. Regla de restricción web
Una manera sencilla de familiarizarse con las reglas del Cortafuegos 
es crear una regla que impida el acceso vía web a Internet. Aunque no es 
una regla muy práctica en un entorno real, dado que hoy día se usa Internet 
para todo, es una manera muy simple de familiarizarse con el entorno.
Lo primero es desde el  Dashboard acceder a la configuración del 
Cortafuegos, donde nos da 3 opciones: Filtrado de paquetes, Redirecciones 
de puertos y SNAT.
Lo que vamos a hacer es “Filtrado de paquetes”, y nos dará 4 tipos 
de reglas para crear, que dependen de la finalidad que tengan.
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Cada uno de estos apartados lleva una breve descripción de su uso, 
debes elegir el que corresponda para crear una regla que impida el acceso 
desde la red local al puerto 80 o Web.
Si eliges correctamente, solo tendrás que “Añadir nuevo/a” regla de 
filtrado y cambiar las opciones para denegar el servicio HTTP solo a la IP 
del equipo anfitrión 192.168.2.2. Una vez creada la regla, en la esquina 
superior  derecha  del  navegador  aparecerá  la  opción  de  “GUARDAR 
CAMBIOS” para aplicar TODOS los cambios que se hallan hecho.
Para  comprobar  que  se  ha  creado  correctamente  la  regla  intenta 
navegar desde el equipo anfitrión a las siguientes páginas:
http://www.upc.edu/
https://www.upc.edu/
Si se hace todo correctamente se debe observar que el primer enlace 
no  funciona  mientras  que  el  segundo  funciona  correctamente.  Esto  es 
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debido a que el protocolo HTTP usa el puerto 80 y el protocolo HTTPS usa 
el  puerto  443.  Ambos  son  protocolos  para  el  acceso  vía  web,  pero  el 
protocolo HTTPS encripta las comunicaciones con el servidor a través de 
certificados digitales.
Como comprobación, crea otra regla para bloquear el acceso HTTPS 
al  equipo anfitrión  y  comprueba  que  no  tienes  acceso  web  a  través  de 
HTTP o HTTPS.
Recuerda que cualquier cambio requiere aplicarlo en la opción de 
“GUARDAR CAMBIOS”.
Si  se  quiere  probar  con  otros  puertos  y  protocolos,  puedes  hacer 
pruebas con el protocolo FTP, puerto 21, que podréis probar también desde 
el navegador Web.
Para dejar constancia de que todo ha funcionado correctamente, haz 
capturas  de  pantalla  tanto  de  los  errores  obtenidos  como de  los  que  te 
funcionen correctamente, así como de las reglas de filtrado que has creado. 
Además coméntalas brevemente.
4.1.3. Otras opciones de filtrado
Como se ha visto, aparte de las “Reglas de filtrado para las redes 
internas” que son las  usadas en el  apartado anterior,  hay otros tipos de 
reglas diferenciadas de estas.
De  manera  general  todas  las  opciones  están  explicadas  muy 
brevemente en el propio software Zentyal, y si se comprende la teoría de 
funcionamiento  de  un Cortafuegos se  comprenderá la  separación de  las 
diferentes opciones de filtrado.
Para ver la comprensión que se tiene, ahora se propone crear una 
regla de filtrado que limite el acceso a la configuración de Zentyal desde 
toda la red local, a excepción del propio servidor, que es la máquina virtual.
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Para este propósito, lo primero es eliminar las reglas de filtrado que 
se hayan creado, tanto de protocolo HTTP como HTTPS. Una vez borradas 
las reglas, hay que “GUARDAR CAMBIOS”.
Lo  segundo  es  comprobar  que  se  tiene  acceso  desde  el  equipo 
anfitrión a la Web de configuración de Zentyal, accediendo a la siguiente 
dirección:
https://192.168.2.1:8443/
En esta dirección debería aparecer la página de login de Zentyal o en 
su defecto la de certificado no verificado, para aceptarlo y continuar con la 
página de login (proceso explicado anteriormente).
Una  vez  comprobado  el  acceso  ahora  hay  que  bloquear  todo  el 
acceso desde la LAN hacia la configuración de Zentyal.
Aunque se podría hacer desde el equipo anfitrión, una vez tenemos 
acceso web,  lo  recomendable  es  hacerlo  desde  el  servidor  Zentyal  para 
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evitar cualquier problema al restringir el acceso a la configuración desde 
toda la LAN.
ATENCIÓN en este apartado, ya que una mala configuración puede 
bloquear todo el acceso a la interfaz web para la administración de 
Zentyal, incluido el acceso desde la propia máquina virtual. Con la 
única solución para arreglarlo de acceder por consola a las reglas 
del  Cortafuegos  y  reparar  los  daños  desde  ahí,  cosa  bastante 
complicada.  Es  recomendable  realizar  una  instantánea  de  la 
máquina virtual antes de realizar la modificación en este apartado.
A continuación resumo los pasos a seguir:
1. Cortafuegos
2. Filtrado de paquetes
3. Reglas  de  filtrado  desde  las  redes  internas  a  Zentyal  – 
Configurar reglas
4. Editar  la  última  regla  que  pone  “Administración  Web  de 
Zentyal”
5. Cambiar “Origen” a “IP Origen”
6. En el cuadro de texto poner la IP “192.168.2.1”
7. Dejar el resto de opciones tal como están.
8. Pulsar “Cambiar”
9. Pulsar sobre “GUARDAR CAMBIOS”
Si se tienen dudas sobre cómo realizarlo, es recomendable volver a 
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consultar el enlace facilitado al inicio del ejercicio, así como la Wiki de 
Zentyal y los manuales de otras versiones. Esto no va a proporcionar una 
respuesta directa, sino que va a permitir la autoformación para conseguir 
realizar la tarea.
Ahora comprueba que puedes navegar por Internet desde el equipo 
anfitrión pero no tienes acceso a la web de configuración de Zentyal.
https://192.168.2.1:8443/
Si pruebas desde la máquina virtual veras que sigues accediendo sin 
problemas.
Para dejar constancia de que todo ha funcionado correctamente, haz 
capturas  de  pantalla  tanto  de  los  errores  obtenidos  como de  los  que  te 
funcionen correctamente, así como de las reglas de filtrado que has creado. 
Además coméntalas brevemente.
4.1.4. Misma idea diferente resolución
Vistos los 2 apartados anteriores, cualquiera supondrá que desde la 
opción de “Reglas de filtrado para las redes internas” se puede crear una 
regla  como  en  el  apartado  4.1.2  que  bloquee-deniegue  el  acceso  a  la 
administración de Zentyal,  bloqueando el tráfico HTTPS hacia la IP del 
servidor.
Tal  como aclara  la  descripción  que  hace  el  software  Zentyal  del 
apartado “Reglas de filtrado para las redes internas”, no es posible crear 
una regla que permita ese filtrado.
Para probar este hecho, hay que deshacer los cambios realizados en 
el  apartado  anterior  y  comprobar  que  se  tiene  acceso  desde  el  equipo 
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anfitrión. Para ello la solución más rápida es restaurar la instantánea que se 
creó en el apartado anterior.
Luego  se  pueden  probar  todas  las  reglas  que  se  os  ocurran  para 
bloquear el acceso a la administración de Zentyal desde la opción “Reglas 
de filtrado para las redes internas”.
Por ejemplo:
1. Denegar  desde  192.168.2.0/32  todo  el  HTTPS  hacía 
192.168.2.1/32
2. Denegar  desde  192.168.2.0/32  todo  el  tráfico  a  través  del 
puerto 8443 hacía 192.168.2.1/32
3. Las mismas reglas anteriores pero indicando la IP del equipo 
anfitrión 192.168.2.2, en lugar de intentar bloquear toda la red.
Como se  puede comprobar  es  imposible  hacerlo desde  aquí,  para 
ello, realiza las pruebas creando los filtros y anota cualquier opción que se 
te ocurra.
Para dejar constancia de que todo ha funcionado correctamente, haz 
capturas  de  pantalla  tanto  de  los  errores  obtenidos  como de  los  que  te 
funcionen correctamente, así como de las reglas de filtrado que has creado. 
Además coméntalas brevemente.
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4.1.5. Cuestionario sobre el Cortafuegos
Pregunta 1
Según el esquema anterior, ¿Cuantas Interfaces de red necesita Zentyal?
Respuesta
Dos
Pregunta 2
Si el equipo PCW es un servidor Web típico sobre los puertos 80 y 443, 
¿Podría Zentyal actuar como otro servidor web sin relación con PCW de 
cara a Internet?
Respuesta
Sí, pero usando puertos diferentes a los de PCW.
Pregunta 3
¿Los PC1 a PC3 pueden acceder a Internet? ¿Y pueden acceder a PCW?
Respuesta
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Sí, siempre que Zentyal como Cortafuegos no se configure para impedirles 
el acceso, tanto a Internet como a PCW.
Pregunta 4
¿Pueden  los  PC1  a  PC3  navegar  vía  web  si  existe  una  regla  en  el 
Cortafuegos como la siguiente?
ACCIÓN ORIGEN DESTINO SERVICIO
Denegar 192.168.2.X Cualquiera HTTP
¿Y si la regla fuera esta?
ACCIÓN ORIGEN DESTINO SERVICIO
Denegar 192.168.2.X Cualquiera HTTPS
Respuesta
Con la  primera  regla  solo  se  deniega  el  acceso  HTTP,  por  tanto  podrá 
acceder a webs con HTTPS activado e indicando en el navegador la URL 
como HTTPS.
Con la segunda regla solo se deniega el acceso HTTPS, por tanto podrá 
acceder a webs con HTTP que es la opción por defecto y en este caso no 
hará falta indicar nada en el navegador.
Pregunta 5
¿Y si estuvieran ambas reglas?
Respuesta
Se bloquea completamente el acceso web y no se podrá acceder a ninguna 
web.
Pregunta 6
Explica  brevemente  los  4  apartados  de  “Filtrado  de  paquetes”  del 
Cortafuegos.
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Respuesta
Reglas de filtrado desde las redes Internas a Zentyal
Estas reglas permiten el control de acceso desde redes internas a los 
servicios arrancados en Zentyal.
Reglas de filtrado desde las redes Externas a Zentyal
Estas reglas permiten el control de acceso desde redes externas como 
Internet a los servicios arrancados en Zentyal.
Reglas de filtrado para las redes Internas
Estas reglas permiten el control de acceso desde redes internas hacia 
Internet y del tráfico entre redes internas.
Reglas de filtrado para el tráfico saliente de Zentyal
Estas reglas permiten el control de acceso desde Zentyal a servicios 
externos.
4.2. Correo
Se  recomienda  la  lectura  previa  del  siguiente  enlace 
https://wiki.zentyal.org/wiki/En/4.0/OpenChange_(Microsoft(R)_Exchange
_Server_protocol_implementation) en concreto los apartados “Configuring 
the  OpenChange  server  in  Zentyal”  y  “OpenChange  Webmail”  para  la 
autoformación del alumno antes y durante la realización de esta práctica. 
También está disponible una copia en el Anexo D.
En este  apartado no se  trata  de  ver  como enviar  o  recibir  correo 
electrónico,  ya  que  seguro  que  todo  el  mundo  que  este  leyendo  este 
proyecto  lo  ha  usado  y  en  mayor  o  menor  medida  conoce  su 
funcionamiento y su similitud con el correo clásico.
En  esta  pequeña  práctica  se  trata  de  ver  como  configurar  los 
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servidores de correo.
Como en la práctica anterior, lo mejor es guardar una instantánea del 
estado de la máquina virtual y recuperar la instantánea tras la primera fase 
de instalación.  Luego continuar la  instalación del  sistema seleccionando 
solo el apartado de “Mail and Groupware”. Una vez hecho, es cuestión de 
continuar  y  veréis  que  se  incluyen  otros  módulos  automáticamente, 
incluidos los de Cortafuegos y servidor DNS entre otros, esto es correcto, 
pero ahora le daremos otra configuración a todos los parámetros de red 
para simular un servidor de correo interno de una empresa.
Para la configuración de las interfaces de red:
eth0 Interna
eth1 Interna
El  siguiente  paso  es  la  configuración  de  red  de  ambas  tarjetas, 
seleccionar como se indica:
eth 0
Dirección IP 192.168.1.253
Máscara de red 255.255.255.0
Puerta de enlace 192.168.1.1
Servidor de nombres de dominio 1 192.168.1.1
Servidor de nombres de dominio 2
eth 1 NO CONFIGURAR
Los valores de la tabla anterior, se obtienen de la siguiente manera. 
IP y máscara de red son cualquier IP libre dentro del rango de tu red física. 
La puerta de enlace y servidor DNS serán la IP de la puerta de enlace de tu 
red física. Además hay que recordar que en la práctica anterior se cambió la 
configuración  de  red  del  equipo  anfitrión,  ahora  deberías  volver  a  la 
original que tenías antes en el rango 192.168.1.X.
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La siguiente parte es seleccionar el servidor en modo “Stand-Alone” 
tal  como se  hizo  en  el  capítulo  de  instalación,  dejando  los  valores  por 
defecto de los campos que aparecen. En concreto los campos “Dominio” y 
“Dominio virtual de correo” con el valor “zentyal-domain.lan” y el campo 
“OpenChange” con el valor “First Organization”.
Ahora  el  sistema  configura  los  datos  que  hemos  introducido  y 
concluye la instalación.
Concluido esto, podemos ir a “Usuarios y Equipos” y configurar un 
grupo de usuarios y al menos 2 usuarios en ese mismo grupo. Los usuarios 
son para hacer pruebas de envío y recepción de correo entre ellos.
Por último solo queda ir a la opción de OpenChange y activarla. Para 
ello en “Correo” → “OpenChange”, puedes editar el dominio virtual de 
correo y habilitar las opciones de WebMail para realizar pruebas desde un 
navegador  web  y  no  necesitar  instalar  un  Gestor  de  Correo  como 
Thunderbird,  Outlook,  etc.  y  configurar  las  cuentas  de  correo  con 
servidores POP, IMAP y SMTP
Si todo va bien, desde el navegador de la máquina virtual podréis 
abrir una nueva pestaña y navegar hasta:
http://zentyal.zentyal-domain.lan/webmail
http://localhost/webmail
Aquí  aparece  una  clásica  web  de  login  y  si  has  creado  bien  los 
usuarios  podrás  entrar  en  el  gestor  de  correo,  calendario  y  libreta  de 
direcciones. Con los usuarios sería bueno enviar y recibir un correo para 
ver el correcto funcionamiento del servidor.
Como se ha podido apreciar  es  muy sencilla la configuración del 
módulo  de  correo,  por  ese  motivo  se  explica  brevemente  para  que  se 
realicen pruebas y la persona que realice estos ejercicios se  implique y 
sobre  cualquier  problema  lo  resuelva  buscando  conocimientos, 
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principalmente en la Wiki de Zentyal.
Para dejar constancia de que todo ha funcionado correctamente, haz 
capturas  de  pantalla  tanto  de  los  errores  obtenidos  como de  los  que  te 
funcionen correctamente, así como de los usuarios y correos enviados y 
recibidos. Además coméntalas brevemente.
4.2.1. Cuestionario sobre el Correo
Pregunta 1
Explica brevemente o realiza un esquema simple del  funcionamiento de 
envío y recepción de un correo electrónico.
Respuesta
Pregunta 2
¿Qué diferencias hay entre POP3 y SMTP?
Respuesta
POP3 es un protocolo para la recepción de correo mientras que SMTP es 
para el envío.
Pregunta 3
¿Que  implica  activar  SSL/TLS  sobre  un  cliente  y  servidor  de  correo 
durante la comunicación de estos?
Respuesta
Son protocolos de comunicación que garantizan la encriptación de los datos 
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transmitidos entre el cliente y servidor de correo. Pero no garantizan esa 
encriptación en la comunicación que se realiza entre servidores de correo.
Pregunta 4
Si envías un correo a un usuario que no existe en el servidor, ¿qué pasa?
Respuesta
El  emisor  recibe  un correo  informativo  de  que  no  se  ha  encontrado  el 
usuario en ese servidor. Aunque esto es ahora una extensión del estándar 
SMTP  podría  existir  algún  servidor  de  correo  muy  antiguo  que  lo 
implementara, y por tanto no se notificaría al emisor.
Pregunta 5
¿Qué pasa cuando se envía un correo a múltiples destinatarios?
Respuesta
El servidor del emisor se conecta a cada uno de los diferentes servidores 
destino y deja una copia del correo a cada uno de los destinatarios.
Pregunta 6
¿Y si uno de los destinatarios no existe?
Respuesta
Lo  mismo  que  antes  pero  el  emisor  recibirá  un  correo  informativo 
indicando que no se ha podido entregar a ese usuario porque no existe.
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4.3. Proxy y Filtrado Web
Se  recomienda  la  lectura  previa  del  siguiente  enlace 
https://wiki.zentyal.org/wiki/En/4.0/HTTP_Proxy_Service para  la 
autoformación del alumno antes y durante la realización de esta práctica. 
También está disponible una copia en el Anexo E.
Para  hacer  algo  diferente  de  los  puntos  anteriores,  esta  vez  no 
recuperaremos la instantánea de instalación sino que recuperaremos una 
instantánea  del  cortafuegos.  De  esta  manera,  se  prueba  el  sistema  de 
restauración de instantáneas y nos ahorramos bastante configuración a la 
hora de instalar el Proxy.
Para ello una vez restaurada la instantánea del Cortafuegos, y desde 
el  Dashboard,  hay  que  ir  a  la  opción  de  “Gestión  de  software”  → 
“Componentes  de  Zentyal”.  En  la  pestaña  de  “Instalar”  seleccionar  el 
componente “HTTP Proxy” y en la parte inferior pulsar el botón “Instalar”. 
Os indicara que componentes son necesarios a parte del HTTP Proxy y solo 
habrá que continuar la instalación.
Tras la instalación tienes una nueva opción en el Dashboard con el 
nombre  de  Proxy  HTTP.  Si  accedes  a  la  opción  de  “Configuración 
General”  veras  que  indica  que  el  modulo  esta  desactivado  y  que  para 
activarlo tienes que ir  a  la  sección de “Estado de los módulos”.  Activa 
primero el Proxy y comprueba que las dependencias también se activan. 
Puedes consultar los cambios que va a hacer en “Clic aquí para ver los 
detalles”.  Tras  esto  y  como  casi  siempre  al  realizar  cambios  de 
configuración  te  aparecerá  el  botón  “GUARDAR  CAMBIOS”,  para 
guardar y aplicar la nueva configuración.
4.3.1. Comprobación de funcionamiento del Proxy
Para empezar, configura el equipo anfitrión tal como se hizo en la 
práctica del Cortafuegos.
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El siguiente  paso,  es configurar  el  navegador del  equipo anfitrión 
para que se conecte a través del Proxy. Para ello en la configuración del 
navegador  hay  que  buscar  la  opción  de  conexiones  de  red  o  Proxy  y 
configurar  la  IP y puerto del  Proxy.  Estos  pasos  son para el  navegador 
Firefox,  y  en  otros  navegadores  se  realizará  de  forma  similar  pero  no 
idéntica. Como ejemplo, incluyo una captura de Firefox.
Una vez configurado el Proxy en el navegador, si intentas acceder a 
una web que no existe, veras que cambia el mensaje de error típico 404 por 
uno  personalizado  con  el  logotipo  de  Zentyal.  Debería  ser  similar  al 
siguiente:
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Si  quieres  puedes  probar  con  la  misma  URL que  aparece  en  el 
mensaje de la captura anterior, ya que esta debería darte un error.
Para dejar constancia de que todo ha funcionado correctamente, haz 
capturas  de  pantalla  tanto  de  los  errores  obtenidos  como de  los  que  te 
funcionen correctamente. Además coméntalas brevemente.
4.3.2. Filtrado de una web
Ahora sabemos que estamos pasando a través del Proxy, y podemos 
crear una regla para bloquear una web.
Para crear la regla accede a “Proxy HTTP” → “Perfiles de Filtrado”. 
Añade un nuevo perfil y dale el nombre que quieras (un nombre no una 
URL). Accede a la configuración del Perfil y a la pestaña de “Reglas de 
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dominios  y  URL's”.  Crea  una  nueva  regla  con el  dominio  “upc.edu” y 
decisión  “Denegar”.  Guarda  los  cambios  para  aplicar  la  nueva 
configuración.
Si  compruebas  desde  el  navegador  del  equipo  anfitrión  si  te  ha 
bloqueado o no el acceso a “upc.edu”, veras que sigues teniendo acceso a 
esta web, aunque debería estar bloqueado. Esto se debe a que un Proxy no 
es un filtro web. Un Proxy sirve para cachear las páginas más solicitadas y 
permitir un acceso más rápido hacia estas páginas, y un Filtro Web lo que 
hace es comprobar todos los datos que van de Internet hacia tu equipo para 
controlarlos e incluso denegar el acceso en función de unas reglas.
Si vuelves a la máquina virtual veras que en el apartado de “Proxy 
HTTP”  →  “Configuración  General”  te  indica  en  un  recuadro  de 
información que para el filtrado web necesitas instalar y activar el módulo 
de “Antivirus”.
Vuelve a “Componentes de Zentyal” e instala el “Antivirus”, luego 
en “Estado de los Módulos” activa el  “Antivirus”,  es el  mismo proceso 
realizado antes pero con el “Antivirus”.
Una vez realizado esto vuelve a “Perfiles de Filtrado” y comprueba 
que ahora no aparece el mensaje del “Antivirus” y que ahora no puedes 
acceder a “upc.edu”. Recuerda “GUARDAR CAMBIOS”.
Como veras, sigues accediendo a la web de la UPC, esto se debe a la 
manera  concreta  que  tiene  Zentyal  de  trabajar,  ya  que  te  permite  tener 
diferentes filtros para diferentes equipos, redes, etc. Para aplicar el filtrado 
que has realizado, tienes que ir a “Proxy HTTP” → “Reglas de acceso”, y 
modificar  la  única  regla  para  que  la  “Decisión”  sea  “Aplica  perfil  de 
Filtrado” y el nombre que le disteis al perfil, que debería ser el único que 
aparece.
Este  apartado  se  ha  realizado  de  esta  manera,  prueba  –  error  – 
cambio  -  repetir,  para  mejorar  la  comprensión  y  conocimientos  del 
funcionamiento de un Proxy y un Filtro Web.
Para dejar constancia de que todo ha funcionado correctamente, haz 
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capturas  de  pantalla  tanto  de  los  errores  obtenidos  como de  los  que  te 
funcionen correctamente. Además coméntalas brevemente.
4.3.3. Cuestionario sobre el Proxy y el Filtrado Web
Pregunta 1
¿Cuál es la función principal de un Proxy?
Respuesta
Cachear  o  almacenar  temporalmente  el  contenido  web  para  agilizar  su 
entrega en futuras peticiones y reducir el consumo de ancho de banda de 
Internet.
Pregunta 2
¿Qué diferencia hay entre HTTP y HTTPS?
Respuesta
HTTP  (Puerto  80)  Hypertext  Transfer  Protocol  o  Protocolo  de 
Transferencia de Hipertexto.
HTTPS  (Puerto  443)  Hypertext  Transfer  Protocol  Secure  o  Protocolo 
Seguro de Transferencia de Hipertexto.
La diferencia es la encriptación de los datos que se aplica sobre HTTPS, 
entre  el  cliente  y servidor  (navegador  y servidor  web).  A parte  del  uso 
diferente de puertos de comunicaciones.
Pregunta 3
En la práctica, para eliminar problemas, se usa la configuración manual del 
Proxy  sobre  el  navegador  web.  ¿Qué  pasaría  si  usáramos  la  opción  de 
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Proxy Transparente?
Respuesta
En condiciones normales de configuración del Proxy y del navegador web, 
se añadiría automáticamente la configuración del Proxy sobre el navegador 
web sin necesidad de hacer nada.
Pregunta 4
En relación con la práctica “Filtrado de una web”, ¿qué pasaría si en lugar 
de poner el nombre de dominio de “upc.edu” pusiéramos la IP del servidor?
Respuesta
Tendría el mismo efecto de bloqueo, pero si el servidor cambia de IP ya no 
estaría bloqueada esa web sino otra.
Pregunta 5
En relación  con  la  práctica  “Filtrado  de  una  web”,  si  en  la  restricción 
horaria para las “Reglas de acceso”, le indicamos que los domingos no se 
accede,  ¿podría alguien en Domingo y tras  el  Proxy navegar en alguna 
web?
Respuesta
No
Pregunta 6
Si se configura el Proxy y Filtrado Web para que un equipo no tenga acceso 
a  Internet,  ¿este  podría  recibir  correo  a  través  de  un  cliente  de  correo 
configurado con servidores POP3, IMAP y SMTP?
Respuesta
Si, el Proxy y Filtrado Web es solo para el acceso web, no afecta a otros 
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servicios. Para bloquear el acceso completo de un equipo a Internet se debe 
hacer mediante reglas en el Cortafuegos.
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5. Conclusiones
Tal  y  como  se  explica  en  la  Introducción,  los  objetivos  de  este 
proyecto son enumerados a continuación:
1. Ver, comprender y practicar con un software real diseñado con 
el objetivo de Entornos de Servicios para Internet.
2. Comprobar de manera práctica los conocimientos teóricos que 
se tienen sobre estos servicios.
3. Autoformarse para mejorar y ampliar los conocimientos desde 
un enfoque práctico.
4. Tener una referencia o guía para profesores que sirva en la 
realización de prácticas realistas orientadas a los alumnos.
Uno  de  los  mayores  problemas  que  tiene  la  realización  de  estos 
objetivos es saber el nivel teórico que tendrá el alumno. Con esto en mente, 
se ha considerado que el alumno está realizando la asignatura de Internet o 
similar y que está adquiriendo estos conocimientos. Por ello, los ejercicios 
prácticos  no  son  excesivamente  complejos  y  tienen  la  finalidad  de 
introducir al alumno en entornos realistas.
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Otro punto a tener en consideración, es el tiempo requerido para la 
realización de los ejercicios prácticos. Para ello, solo hay una parte que 
requiere bastante tiempo y se ha explicado extensamente y detalladamente 
para que el alumno pueda realizarla incluso en su casa antes de realizar los 
ejercicios prácticos en los laboratorios. Aun con esto, el tiempo requerido 
para  esta  práctica  no  supera  las  dos  sesiones,  permitiendo  al  alumno 
familiarizarse con el entorno de VirtualBox al principio de las prácticas y 
con el entorno de Zentyal al finalizarlas.
Aunque  no  es  requisito  indispensable,  ya  que  depende  de  los 
conocimientos previos que tuviera el alumno antes de cursar la asignatura, 
la  autoformación en  muy adecuada para  la  realización de  los  ejercicios 
prácticos,  tanto antes  de  comenzarlos  como durante  el  proceso.  Esto es 
debido a que es imposible formar completamente al alumno en todos los 
servicios de Internet y los aspectos de cada uno de ellos, porque el tiempo 
necesario sería muy superior al de cualquier asignatura o curso completo. 
Por  tanto  lo  que  se  pretende  es  iniciar  al  alumno  para  que  adquiera 
confianza  sobre  estos  servicios  y  pueda  seguir  su  autoformación  en  el 
futuro, tanto de servicios o aspectos de estos explicados en la asignatura 
como de otros servicios ya existentes o que aparezcan.
Como parte final,  el  proyecto está redactado pensando en ser una 
referencia o guía para las practicas, como las de la asignatura de Internet,  y 
que se puedan usar en parte o de manera completa como una práctica de la 
asignatura  o como referencia  para la  realización de  otras  prácticas.  Por 
ejemplo,  uno  de  los  servicios  disponibles  en  el  software  es  el  de 
“Mensajería  Instantánea”,  y  se  podrían  realizar  ejercicios  de  poner  en 
marcha un servidor de este tipo y probar el funcionamiento entre 2 o más 
alumnos.
Con todo esto, creo que se han logrado los objetivos marcados al 
principio del proyecto, y aunque creo que son completamente correctos, 
también estoy convencido de que requerirá bastante esfuerzo y sobre todo 
tiempo por parte del alumno en aspectos como: autoformación, prácticas, 
consultas con el profesor, etc. Con esto, lo que pretendo es aclarar que todo 
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el desarrollo del proyecto está muy pensado y meditado, pero que según el 
interés que tenga el alumno en este tipo de servicios será más sencillo o 
complicado para él la realización de los ejercicios prácticos.
También  hace  falta  comentar  que  para  facilitar  un  poco  los 
problemas  que  puedan  surgir  durante  la  realización  de  los  ejercicios 
prácticos, se han creado 2 Anexos con los siguientes contenidos:
• Anexo A: Instalación de VirtualBox
• Anexo B: Consejos sobre máquinas virtuales en VirtualBox
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Anexo A: Instalación de VirtualBox
El  proceso  de  instalación  de  este  software  de  virtualización  es 
extremadamente sencillo, y quedara resumido en unas pocas capturas de 
pantalla.
Para empezar hay que descargar el software desde la página principal 
del proyecto:
https://www.virtualbox.org
En la zona izquierda está la opción de “Downloads” o directamente 
desde este enlace:
https://www.virtualbox.org/wiki/Downloads
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Aquí  se  encuentran  los  enlaces  para  descarga  de  las  plataformas 
soportadas, como Windows, Linux, OS X y Oracle.
En OS X se  trata  de  descargar,  ejecutar  y  hacer  doble-clic  en  el 
instalador  VirtualBox.mpkg,  después  se  ha  de  iniciar  el  instalador  que 
permite elegir donde instalar el software.
En Linux, lo más sencillo y conveniente sería ir al centro de software 
de la distribución que se use e instalar desde hay este software.
Y por último en Windows es un instalador muy sencillo hasta llegar 
al final de la instalación. Para aclarar dudas a continuación se incluyen unas 
capturas de la instalación en Windows.
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Como se puede apreciar es un proceso tremendamente simple.
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Anexo B: Consejos sobre máquinas virtuales en 
VirtualBox
Este  anexo  pretende  recopilar  una  serie  de  consejos  para  la 
resolución de problemas al trabajar con máquinas virtuales. Una gran parte 
de estos son por experiencia personal y principalmente centrados con los 
adaptadores de red.
1. Para comprobar la conectividad con la máquina virtual lo más simple 
es  probar  con  un  comando  de  ping  a  la  parte  de  red  interna,  la 
externa nunca responderá a ping por estar conectada a Internet.
2. Si se modifica la configuración del adaptador de red del anfitrión con 
una  máquina  virtual  en  marcha,  es  probable  que  se  pierda  la 
conectividad con ella. La solución más simple es apagar la máquina 
virtual y cerrar VirtualBox, para volver a arrancar VirtualBox y la 
máquina virtual. 
3. Si trabajas con varios adaptadores de red en una máquina virtual, 
debes estar muy alerta de los diferentes rangos de IP's que uses, tanto 
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en la máquina virtual como en el equipo anfitrión.
4. Si intentas realizar una captura de pantalla de una máquina virtual, 
ten presente que si estas dentro de la máquina virtual la captura se 
realiza dentro de la máquina virtual, por tanto el equipo anfitrión no 
dispondrá de esa captura en el portapapeles. Los pasos para tener la 
captura en el equipo anfitrión serian: “Ctrl” derecho para salir de la 
máquina  e  “Impr  Pant”  para  realizar  la  captura  desde  el  equipo 
anfitrión.  En el  menú “Ver” de la  máquina virtual  también tienes 
opciones para realizar capturas de imagen y video.
5. En caso de usar un equipo Apple-Mac como anfitrión, recuerda que 
el  teclado  es  diferente  a  equipos  PC.  En  la  siguiente  imagen  se 
muestras las equivalencias:
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6. Cuando  exportas  una  máquina  virtual  solo  se  exporta  el  estado 
actual, no se incluyen las instantáneas. Si quieres guardar la máquina 
virtual completa, tienes que copiar la carpeta donde se almacena, ya 
que contiene una subcarpeta con las instantáneas. Para realizar esa 
copia, lo más sencillo es desde VirtualBox botón derecho del ratón 
sobre la máquina virtual y pulsar sobre “Mostrar en explorador”, se 
abrirá la carpeta que contiene toda la máquina virtual.
7. Cuando  importas  una  máquina  virtual  a  VirtualBox  te  pedirá 
reinicializar las direcciones MAC de las tarjetas de red. Si lo haces 
deberás tener presente reconfigurar los adaptadores de red, pero si no 
lo haces puedes tener problemas por duplicidad de direcciones MAC 
en la red.
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Anexo C: Firewall – Cortafuegos
Este  Anexo  corresponde  a  la  Wiki  de  Zentyal,  al  apartado  de 
Cortafuegos de la versión 4.0.
https://wiki.zentyal.org/wiki/En/4.0/Firewall
En/4.0/Firewall
From Zentyal Wiki
Previous | Index | Next
Zentyal uses the Linux kernel subsystem called Netfilter (2) in the firewall 
module. Functionality includes filtering, package marking and connection 
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redirection capabilities. 
[2] http://www.netfilter.org/ 
Firewall configuration with Zentyal
Zentyal's  security  model  is  based  on  delivering  the  maximum  possible 
security with the default configuration, trying at the same time to minimise 
the effort when adding a new service. 
When Zentyal is configured as a firewall, it is normally installed between 
the internal network and the router connected to the Internet. The network 
interface  which  connects  the  host  with  the  router has  to  be  marked  as 
External in  Network  ->  Interfaces,  therefore  the  firewall  can  establish 
stricter policies for connections initiated outside your network. 
External interface
The default policy for external interfaces is to deny any new connections. 
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On the other hand, for internal interfaces, Zentyal denies all the connection 
attempts,  except  the  ones  that  are  targeted  to  services  defined  by  the 
installed modules.  The modules add rules to the firewall  to allow these 
connections. These rules can be modified later by the system administrator. 
The default configuration for connections to hosts outside the network and 
connections from the server itself is allow all. 
Definition  of  firewall  policies  can  be  made  from:  Firewall   Packet‣  
filtering. 
Sections of the firewall, depending on traffic flow
Each one of the sections above is in charge of controlling different traffic 
flows depending on their source and destination: 
• Filtering rules  from internal  networks  to  Zentyal (example:  allow 
access to 
Zentyal's file server from the local network). 
• Filtering rules for internal networks 
(example: restrict access to Internet from a set of hosts, forbid the DMZ to 
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access other LAN segments) 
• Filtering rules from external networks to Zentyal 
(example: allow any host in the Internet to access a webpage served by 
Zentyal). 
• Filtering rules for traffic coming out from Zentyal 
(example: Proxy connections that are done by Zentyal on behalf  of  one 
user). 
You have to take into account that allowing Internet connections to Zentyal 
services  could  be  potentially  dangerous,  study  the  security  implications 
before modifying the third set of rules. 
Schema illustrating the different traffic flows in the firewall
Studying the image above, you can determine which section you will need 
depending on the type of traffic you want to control in the firewall. The 
arrows only signal the source and destination, naturally, all the traffic must 
go though Zentyal's  firewall  in order to be processed.  For example,  the 
130
Anexo C: Firewall – Cortafuegos
arrow  Internal Networks which goes from  LAN 2 to  Internet, means that 
one of  the  LAN hosts  is  the source  and the host  in  the Internet  is  the 
destination, but the connection will be processed by Zentyal, which is the 
gateway for that host. 
Zentyal provides a simple way to define the rules that will compose the 
firewall policy. The definition of these rules uses the high-level concepts as 
defined in Network services section to specify which protocols and ports to 
apply  the  rules  and  in  Network  objects section  to  specify  to  which  IP 
addresses (source or destination) are included in rule definitions. 
List of package filtering rules from internal networks to Zentyal
Normally, each rule has a Source and a Destination which can be Any, an 
IP address or an Object in case more than one IP address or MAC address 
needs  to  be  specified.  In  some  sections  the  Source or  Destination are 
omitted because their values are already known, for example Zentyal will 
always be the Destination in the Filtering rules from internal networks to  
Zentyal section  and  always  the  Source in  Filtering  rules  from  traffic  
coming out from Zentyal 
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Additionally,  each  rule  is  always  associated  with  a  Service in  order  to 
specify the protocol and the ports (or range of ports). The services with 
source  ports  are  used  for  rules  related  to  outgoing  traffic  of  internal 
services,  for  example  an  internal  HTTP server.  While  the services  with 
destination ports are used for rules related to incoming traffic to internal 
services or from outgoing traffic to external services. Is important to note 
that there is a set of generic labels that are very useful for the firewall like 
Any to select any protocol or port, or Any TCP, Any UDP to select any TCP 
or UDP protocol respectively. 
The more relevant parameter is the  Decision to take on new connection. 
Zentyal allows this parameter to use three different decisions types. 
• Accept the connection. 
• Deny  the  connection,  ignoring  incoming  packets  and  telling  the 
source that 
the connection can not be established. 
• Register the connection event and continue evaluating the rest of the 
rules. 
This way, using  Maintenance  Logs -> Log query -> Firewall‣  you can 
check which connections were attempted. 
The rules are inserted into a table where they are evaluated from  top to 
bottom. Once a (DENY/ACCEPT) rule matches a connection, the decision 
is  taken  and  filtering  stops,  so  the  rules  below  it  are  not  considered. 
Logging rules produce the log and continue evaluating rules. 
A generic rule at the beginning of the chain can have the effect of ignoring 
a more specific one that is located later in the list, this is why the order of 
rules is important. You can also apply a  logical not to the rule evaluation 
using Inverse match in order to define more advanced policies. 
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Creating a new rule in the firewall
For example, if you want to register the connections to a service, first you 
use the rule that  will  register the connection and then the rule that  will 
accept it. If these two rules are in inverse order, nothing will be registered, 
because the first rule has already accepted the connection. Following the 
same logic if you want to restrict the access to the Internet, first restrict the 
desired  sites  or  clients  and then  allow access  to  the  rest,  swapping the 
location of the rules will give complete access to every client. 
By default, the decision is always to deny connections and you have to add 
explicit  rules  to  allow  them.  There  are  a  series  of  rules  which  are 
automatically  added  during  installation  to  define  an  initial  version  of 
firewall policies: allow all the outgoing connections to external networks to 
the Internet, from the Zentyal server (in Filtering rules for traffic coming 
out of Zentyal) and also allow all the connections from internal to external 
networks  (in  Filtering  rule  for  internal networks).  Additionally,  each  
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installed  module adds  a  series  of  rules  in  sections  Filtering rules  from 
internal networks to Zentyal and Filtering rules from external networks to  
Zentyal, normally allowing traffic from internal networks and denying from 
the external networks. Only the parameter  Decision needs to be changed 
and you do not need to create a new rule. Note that these rules are added 
during  the  installation  process  of  a  module  only,  and  they  are  not 
automatically modified during future changes. 
Finally, there is an additional field  Description used to add a descriptive 
comment about the rule policy within the global policy of the firewall. 
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Anexo D: Correo
Este  Anexo  corresponde  a  la  Wiki  de  Zentyal,  al  apartado  de 
OpenChange de la versión 4.0. En concreto los apartados “Configuring the 
OpenChange server in Zentyal” y “OpenChange Webmail”.
https://wiki.zentyal.org/wiki/En/4.0/OpenChange_(Microsoft(R)_Exchange
_Server_protocol_implementation)
Configuring the OpenChange server in Zentyal
There are some steps you have to address before running the OpenChange 
provision. If you go to MailOpenChange‣  some information boxes will be 
shown with the necessary steps to follow to be able to perform the initial 
configuration. The installer wizard will perform most of these steps for you 
if you have included the Mail and Groupware module. 
• Enable the OpenChange module at Module Status. 
• You have to create a virtual mail domain. Go to Mail  Virtual Mail‣  
Domains and create one. That domain 
will be used to provision Samba and OpenChange. 
• You also need a CA certificate. So go to  CA  General‣  and create 
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one. Do not forget to fill all the form fields. 
Once  you  have  checked  all  the  previous  points,  you  can  choose  your 
Organization Name.  You have a checkbox available in case you want to 
provide an OpenChange account for all the existing users in your directory. 
Once you click on Setup, a Save Changes process will be launched 
Setting up OpenChange
Once you complete the setup (or if everything has been auto-configured by 
the installation wizards), you will see the following interface: 
OpenChange configuration interface
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This general OpenChange configuration interface could take a few seconds 
to load, it needs to query several other Zentyal components to provide all 
the information for the virtual mail domains capabilities. 
On the top, there is a block where you can see your organization's name 
and  you  can  Unconfigure,  destroy  all  directory  information  and  user 
accounts related with OpenChange. You should need this option only if you 
want to change the Organization Name. 
The middle block is the most complex one, here you can see the detailed 
status for each one of the virtual mail domains that you configured from 
Mail  Virtual Mail Domains‣ . 
DNS domain managed by Zentyal 
Whether or not Zentyal's DNS module is acting as the authoritative server 
for this domain. If you are configuring your domain in an external DNS 
you  may  not  need  this.  Both  yourdomain.name and 
autodiscover.yourdomain.name need to  be resolved by the client.  If  this 
check is green, it means that Zentyal is already resolving these names. 
Certificate in place 
Microsoft Outlook® clients are going to require a certificate that matches 
the common names of  the hosts  specified in  the DNS. Using the  Issue 
Certificate button, you can automatically create the appropriate certificates 
for this domain. If the check is green, you already have the certificate in 
place, and can revoke it with the button. 
Autodiscover DNS record 
Whether or not the autodiscover.yourdomain.name (as mentioned before) is 
present  in Zentyal's  DNS, this  hostname and its  associated certificate is 
needed to autoconfigure the Microsoft Outlook® clients. 
Outlook Anywhere® (no SSL) 
The MAPI/RPC gateway that  was detailed in the architecture overview, 
needed to process Outlook Anywhere® traffic. Non-SSL version. 
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Outlook Anywhere® (SSL) 
The MAPI/RPC gateway that  was detailed in the architecture overview, 
needed to process Outlook Anywhere® traffic. SSL version. 
Webmail 
You will have a link to access the webmail application. It will have the 
format http(s)://<your_IP_or_domain>/webmail. 
For the example above: 
• zentyal-domain.lan is managed by Zentyal. 
• autodiscover.zentyal-domain.lan is present in the DNS as well. 
• I have a proper certificate for both names. 
• I can access my account using Outlook Anywhere®, only if I use 
SSL. 
• I  can  access  my  webmail  using  the  URL:  https://zentyal-
domain.lan/webmail. 
By clicking on the Edit button at the right, you can enable or disable any of 
these capabilities for the virtual mail domain. 
Finally,  at  the  bottom  block  you  can  check  your  current  Certification 
Authority name and download the CA certificate. Take into account that in 
order to trust any Zentyal secure service, including the mail services, the 
client needs to trust the associated CA first. This is specially important for 
Outlook Anywhere®. 
To access the mail account using Microsoft Outlook®, a user needs to have 
the OpenChange capabilities enabled for his/her account,  you can check 
that accessing  Users and Computers  Manage‣ , clicking on the user and 
displaying the mail plugins at the bottom-right. 
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OpenChange user plugin
You can always configure whether the new users will have OpenChange 
enabled by default from the user template,  Users and Computers  User‣  
Template. 
OpenChange Webmail
Apart from the described functionality using native clients, it could be very 
useful to deploy a web based client to access our e-mail,  calendars and 
contacts.  This  way,  our users  can access their  mail  and groupware data 
from anywhere using just a web browser. 
Once you have enabled the capability, you can access the web platform 
accessing the URL http(s)://<server_IP_orFQDN>/webmail/ 
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Login screen
You will first be shown the email interface 
Electronic mail
Using the drop down menu that you have available in the top part of the 
interface, you can access the calendars: 
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Shared calendars and events
And also the address book, where you can view the Global Address List 
(GAL), which contains all the users registered in your domain, the personal 
address books of the user and custom distribution lists that can be used for 
mailing, 
Address books and distribution lists
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Anexo E: Proxy
Este Anexo corresponde a la Wiki de Zentyal, al apartado de Proxy 
de la versión 4.0.
https://wiki.zentyal.org/wiki/En/4.0/HTTP_Proxy_Service
En/4.0/HTTP Proxy Service
From Zentyal Wiki
Previous | Index | Next
Zentyal uses Squid (1) as HTTP proxy, along with Dansguardian® (2) for 
the content control. 
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[1] http://www.squid-cache.org/ 
[2] http://www.dansguardian.org/ 
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HTTP Proxy configuration in Zentyal
To configure  the  HTTP Proxy,  you  will  go  to  HTTP Proxy   General‣  
Settings.  You  can  define  whether  you  want  the  proxy  to  work  in 
Transparent mode to transparently enforce policies, or if it will have to be 
configured manually in the browsers. In the last case, using Port, you can 
stablish  in  which  port  the  proxy  is  going  to  accept  the  incoming 
connections. The default port is TCP/3128, other typical ports are 8000 and 
8080. Zentyal's proxy only accepts incoming connections from the internal 
networks, so that's what you have to configure in the client's browser. 
The cache size controls the amount of space in the disk you are going to 
use to temporarily store web content. It's configured using Cache Size. You 
need a good estimation of the amount and type of traffic you are going to 
receive to optimize this parameter. 
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HTTP Proxy
It's possible to configure which domains are not going to be stored in the 
cache. For example, if you have local web servers, you will not improve 
the access storing a cache and you will waste memory that could be used 
for storing remote elements. If a domain is in the cache exemption list, the 
data will be retrieved delivered directly to the browser. You can define this 
domains in Cache exemptions 
Also, you may want to server some web pages directly from the original 
server,  for  the  privacy of  your  users  or  just  because  they don't  operate 
correctly  behind a  proxy.  For  these cases,  you can use  the  Transparent  
Proxy Exemptions. 
The  feature  Enable  Single  Sign-On  (Kerberos®) will  allow  you  to 
automatically  validate  the  user,  using  the  Kerberos® ticket  created  at 
session log in. You can find more details of this authentication scheme at 
Users, Computers and File Sharing. 
If you are going to use automatic authentication with Kerberos®, you have 
to enter the domain name of the server in the client's browser configuration, 
never the IP address. 
The HTTP Proxy is able to remove the advertisement from the web pages 
as well. This will save bandwidth and remove distractions, or even security 
threats. To use this feature you only have to enable Ad Blocking. 
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Access Rules
Once you have decided your general configuration for the proxy, you have 
to define the access rules. By default you will find a rule in HTTP Proxy ‣  
Access Rules which allows all access. Similarly to the Firewall, the implicit 
rule is to deny, and the upper rule will have preference if several can apply 
to a given traffic. 
New access rule in the proxy
Using the Time Period you can define in which moment the rule will apply, 
days of the week and hours. The default is all times. 
The Source is a really flexible parameter, it allows you to configure if this 
rule  will  apply  to  an  Object or  to  the  members  of  a  specific  Group 
(remember that group access rules are only available if you are using a Non 
Transparent Proxy).  You can  also  apply  a  rule  to  all  the  traffic  going 
through the proxy. 
Due to  some limitations in  DansGuardian® it's  not  possible  to  perform 
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certain combinations of group-based rules and object-based rules. Zentyal's 
interface will warn you if it detects one of this cases. 
Again, similarly to the  Firewall once the traffic has matched one of the 
rules, you have to specify a  Decision, in the case of the Proxy you have 
three options: 
• Allow all: Accepts all the traffic without making any check, it still 
allows the user to have a web cache and the administrator to have an 
access log. 
• Deny all: Denies all the connection attempts to the web. 
• Apply filter profile: For each request, it will check that the contents 
don't  violate any of the filters defined in the profile,  we will  talk 
about the available filters in the next section. 
Let's study the following example: 
Access rules example
Anyone will be able to access without any restriction during the weekends, 
because is the upper-most rule. At any other time, the requests coming from 
the 'Marketing'  object  will  have to be approved by the filter  defined in 
'strict_filter', the request coming from the object 'Developers' will access 
without restrictions. The request not matching with any of this rules will be 
denied. 
Filter profiles
You can filter web pages with Zentyal depending on their contents. You can 
define several filter profiles from HTTP Proxy  Filter Profiles‣ . 
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Filter profiles for the different objects or user groups
If  you go to  the  Configuration of  one of  this  profiles,  you can specify 
different criteria to adjust the content filters. In the first tab you can find the 
Threshold and the antivirus filters. To have the antivirus checkbox available 
you need to have the antivirus module installed and enabled. 
Filter configuration
This two filters are dynamic, which means that they will analyse any web 
page to find inappropriate content or viruses. The threshold can be adjusted 
to be more or less strict, this will influence the number of inappropriate 
words it will tolerate before rejecting a web page. 
In the next tab Domains and URLs you can statically decide which domains 
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will be allowed in this profile. You can Block sites specified only as IP to 
avoid bypassing the proxy by just typing IP addresses and you can also 
decide  to  Block  not  listed  domains  and  URLs if  you  want  to  define  a 
whitelist in the domain list below this options. 
Domains and URLs
Finally, at  the bottom you have the list  of rules,  where you can specify 
which domains you want to accept or deny. 
To use the Domain categories you need, in first place, to load a categorized 
domain list.  You can load this list  from  HTTP Proxy  Categorized list‣ . 
Once there we can upload a file which contains a list of URLs grouped by 
categories to be used by filters like SquidGuardian (3) o DansGuardian (4) . 
For  this  example we will  download two URL lists,  one from file  from 
http://www.shallalist.de/Downloads/shallalist.tar.gz and  the  second  one 
from  http://urlblacklist.com/cgi-bin/commercialdownload.pl?
type=download&file=bigblacklist 
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Categorized list
Once you have configured the list, you can choose which category will be 
denied from Domain Categories 
Blocking access to social networks
Using the two left tabs you can select which types of contents or files will 
be accepted by this profile, either using MIME types or file extensions. The 
MIME  (5)  types  are  a  format  identifier  for  Internet,  for  example 
application/pdf. 
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MIME type filter
As  you  can  see  in  the  image  above,  the  column  Allow allows  you  to 
configure whether the default behaviour will be to deny or to accept a given 
type. 
You will find a similar interface to configure allowed file extensions: 
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Blocking '.exe' files
[3] http://www.squid-cache.org/ 
[4] http://www.dansguardian.org/ 
[5] http://en.wikipedia.org/wiki/Mime_type 
Bandwidth Throttling
Zentyal's  Proxy allows you to implement  a  flexible  limit  to  control  the 
bandwidth used by your users while browsing the web. This limit is based 
on the  Token Bucket algorithms (6). You have a  bucket with a bandwidth 
reserve and a refilling speed. The emptying speed will depend on the user's 
download. If the user uses the connection sensibly, the  bucket will refill 
faster than he/she empties it, so there will be no penalization. If the user 
start to empty the bucket much faster than the refilling rate, it will empty 
and then he/she will have to settle with just the refilling speed. 
For each bandwidth throttling rule you configure, you have two types of 
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buckets available:  global  and per  client.  Each client  will  consume their 
personal  buckets and everyone  included  in  the  object  will  consume the 
global bucket. 
This type of algorithms are useful to allow medium size downloads, if they 
are not sustained over the time. For example, in an education context, you 
can allow to download PDFs, this will consume part of the bucket but will 
download  at  maximum speed.  If  an  user  tries  to  download  using  P2P, 
he/she will consume the bucket very quick. 
Bandwidth Throttling
[6] http://en.wikipedia.org/wiki/Token_bucket 
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